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LA GERENCIA DEL SISTEMA INTEGRADO DE TRANSPORTE DE VALLEDUPAR - SIVA S.A.S
En uso de sus facultades Constitucionales, Legales, Reglamentarias y Estatutarias, y
CONSIDERANDO:

Que en virtud del Decreto Municipal N° 558 del 21 de septiembre de 2010 se crea la empresa Sistema Integrado de Transporte de
Valledupar SIVA S.A.S., identificada con numero de NIT. 900.404.948 - 6, como una sociedad de capital de naturaleza comercial, con
personeria juridica, autonomia presupuestal, administrativa y financiera, estructura administrativa propia, sometida a las normas
presupuestales y fiscales del orden municipal y cuyo objeto consiste en la gestién, organizacion, construccion, planeacion y la vigilancia y
control operativo del Sistema Estratégico de Transporte Publico Colectivo de Valledupar SETPC.

Que, en virtud de lo anterior, la Junta Directiva del SIVA S.A.S eligi6 como Gerente a la Doctora KATRIZZA MORELLI AROCA,
identificada con la cédula de ciudadania nimero 52.993.437 expedida en Bogota D.C., segin consta en Acta de Sesion nimero 033 del
15 de septiembre de 2016 y Acta de Posesion del dia 16 de ese mismo mes y afio.

Que conforme al literal ) del articulo 28 de los Estatutos del Sistema Integrado de Transporte De Valledupar SIVA S.A.S., aprobados el 9
de julio de 2012, sefala que es obligacién de la Gerente de la entidad “(...) Cumplir las demas funciones que le correspondan segun lo
previsto en las normas legales, en los estatutos que sean compatibles con el cargo”

El numeral 8 del articulo 2 de la Ley 1341 de 2009 "Por la cual se definen principios y conceptos sobre la sociedad de la informacion y la
organizacién de las Tecnologias de la Informacién y las Comunicaciones - TIC-, se crea la Agencia Nacional de Espectro y se dictan otras
disposiciones", establece como principio orientador la Masificacion del Gobierno en Linea (hoy Gobierno Digital), segun el cual las
entidades publicas deberan adoptar todas las medidas necesarias para garantizar el maximo aprovechamiento de las Tecnologias de la
Informacién y las Comunicaciones (TIC) en el desarrollo de sus funciones, para lo cual el Gobierno Nacional fijara los mecanismos y
condiciones que garanticen el desarrollo de este principio. Asimismo, el articulo 4 ibidem establece que el Estado intervendra en el sector
TIC, entre otros, para promover su acceso, teniendo como fin Ultimo el servicio universal; asi como para promover el desarrollo de
contenidos y aplicaciones, la prestacion de servicios que usen TIC y promover la seguridad informatica y de redes para desarrollarlas:

en concordancia con el numeral 11 del articulo 2.2.22.2.1 del Decreto 1083 de 2015 "Por medio del cual se expide el Decreto Unico
Reglamentario del Sector de Funcién Publica", la Politica de Gobierno Digital es una Politica de Gestion y Desempefio Institucional, por lo
cual todas las entidades de la administracion publica deberan adelantar las acciones que sefiale el Gobierno nacional, a través del
Ministerio de Tecnologias de la Informacion y las Comunicaciones (MinTIC) como lider de esta Politica, para su implementacion.

En virtud del articulo 230 previamente citado, el MinTIC debera contemplar como acciones prioritarias el cumplimiento de los lineamientos
y estandares para la integracion de tramites al Portal Unico del Estado Colombiano, la publicacion y el aprovechamiento de datos pblicos,
la adopcién del modelo de territorios y ciudades inteligentes, la optimizacién de compras publicas de tecnologias de la informacion, la
oferta y uso de software publico, el aprovechamiento de tecnologias emergentes en el sector publico, el incremento de la confianza y la
seguridad digital, y el fomento a la participacion y la democracia por medios digitales.

El paragrafo 3° del articulo 9 de la Ley Estatutaria 1712 de 2014, "por medio de la cual se crea la Ley de Transparencia y del Derecho de
Acceso a la Informacién Publica Nacional y se dictan otras disposiciones", establece que sus sujetos obligados deberan dar cumplimiento
a la estrategia de Gobierno en Linea, o la que haga sus veces, en cuanto a la publicacién y divulgacién de la informacion.

El Documento CONPES 3975 de 2019, "Politica Nacional para la Transformacion Digital e Inteligencia Arlificiaf, establece acciones
encaminadas a impulsar la transformacién digital del sector publico y del sector privado mediante la disminucién de barreras que impiden
la incorporacion de tecnologias digitales, el fortalecimiento del capital humano y la creacién de condiciones habilitantes para el
aprovechamiento de las oportunidades de la transformacion digital.

Mediante el Decreto 620 de 2020, se subrog6 el Titulo 17 de la Parte 2 del Libro 2 del Decreto 1078 de 2015, con el fin de establecer los
lineamientos generales en el uso y operacion de los servicios ciudadanos digitales, como habilitador de la Politica de Gobierno Digital.

En la Resolucion 1519,de 2020 del MinTIC, se definieron los lineamientos para la publicacién y divulgacién de la informacién sefialada en
la Ley Estatutaria 1712 del 2014 y se establecieron los estandares de publicacién y divulgacion de contenidos e informacion, los criterios
para la estandarizacién de contenidos e informacién en materia de accesibilidad web en los portales web y sedes electrénicas, las
condiciones minimas técnicas y de seguridad digital, y las condiciones minimas de publicacién de datos abiertos. En consecuencia, la
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transparencia y el derecho de acceso a la informacién publica y las normas que la desarrollan son un pilar fundamental para la
configuracion y desarrollo de la linea de accion de Estado Abierto de que trata el Decreto 767 del 16 de mayo del 2022.

Mediante la Resolucion 2893 de 2020 del MinTIC, se expidieron los lineamientos para estandarizar las ventanillas tnicas, los portales de
programas transversales y unificacién de sedes electronicas del Estado colombiano. Asimismo, el acto administrativo en mencion expidio
las guias técnicas para la integracion al Portal Unico del Estado Colombiano de las sedes electrénicas, de las ventanillas tnicas, de los
portales especificos de programas transversales del Estado, y de los Tramites, Otros Procedimientos Administrativos (OPAs) y Consultas
de Acceso a Informacion Publica. En consecuencia, la estandarizacion de sedes electronicas y demés canales digitales que le permitan al
ciudadano ejercer su derecho al acceso a la administracion publica son un pilar fundamental para la configuracién y desarrollo de las
lineas de accion de que trata el Decreto 767 del 16 de mayo del 2022.

La Resolucién 500 de 2021, expedida por el MinTIC, establecié los lineamientos y estandares para la estrategia de seguridad digital, y la
adopcion del modelo de seguridad y privacidad, como habilitador de la politica de Gobierno Digital. En consecuencia, la seguridad y
privacidad de la informacion, y el Modelo de Seguridad y Privacidad de la Informacién adoptado. mediante el acto administrativo en
mencion, y las normas que lo desarrollan son un pilar fundamental para la configuracion y desarrollo del habilitador de Seguridad y
Privacidad de la Informacion de que trata el Decreto 767 del 16 de mayo del 2022.

El documento CONPES 4070 de 2021, "Lineamientos de Politica para la Implementacién de un Modelo de Estado Abierto", establece
acciones para generar confianza ciudadana en la institucionalidad publica y avanzar en una agenda de construccién conjunta de
soluciones a los problemas publicos, sefialando que el uso de las Tecnologias de la Informacién y las Comunicaciones es un atributo
esencial de la apuesta por un Estado abierto.

Mediante el Decreto 088 de 2022 se adiciond el Titulo 20 a la Parte 2 del Libro 2 del Decreto 1078- de 2015, para definir los lineamientos,
plazos, condiciones técnicas transversales para la digitalizacion y automatizacion de los tramites y su realizacién en linea con el fin de
facilitar, agilizar y garantizar el acceso al ejercicio de los derechos de las personas y el cumplimiento de sus obligaciones para con el
Estado, a través de medios digitales

Mediante la Resolucién 1117 de 2022 se establecieron los lineamientos de transformacion digital para las estrategias de ciudades y
territorios inteligentes que definan las entidades territoriales, en el marco de la Politica de Gobierno Digital. En consecuencia, se
constituyen en un pilar fundamental para la configuracién y desarrollo de las ciudades y territorios inteligentes como iniciativas
dinamizadoras, conforme establece el Decreto 767 del 16 de mayo del 2022.

En igual sentido, se identificd la importancia del desarrollo de capacidades para la innovacién publica digital en el marco de la Politica de
Gobierno Digital, toda vez que esta permite la adopcion de tecnologias digitales emergentes para mejorar los servicios y la gestion del
Estado, garantiza el derecho de acceso a la informacion publica e impacta la calidad de vida y la competitividad. Asimismo, se encontrd
que los datos constituyen un activo estratégico, en la medida en que su uso y aprovechamiento dinamiza la transformacién del gobierno e
impulsa la economia del pais

El documento técnico aborda la Politica de Gobierno Digital para el Sistema Integrado de Transporte de Valledupar SIVA SAS.,
establecida mediante el Decreto 1008 de 2018 (cuyas disposiciones se compilan en el Decreto 1078 de 2015, “Decreto Unico
Reglamentario del sector TIC", especificamente en el capitulo 1, titulo 9, parte 2, libro 2), ademas forma parte del Modelo Integrado de
planeacion y Gestion (MIPG) y se integra con las politicas de Gestion y Desempefio de la entidad, que busca promover una adecuada
gestion interna del SIVA SAS para un buen relacionamiento con el ciudadano, a través de la participacion y la prestacion de servicios de
calidad. En esta politica se definen los procesos necesarios tendientes a garantizar la implementacion de la Estrategia de Gobierno Digital,
y de esta manera propender por “Garantizar el maximo aprovechamiento de las Tecnologias de la Informacion y las Comunicaciones, con
el fin de contribuir con la construccion de un Estado abierto, mas eficiente, mas transparente y participativo y que preste mejores servicios
con la colaboracion de toda la sociedad”.

Se tomara como lineamiento lo establecido en el Manual para la implementacién de la Politica de Gobierno Digital”, se encuentra
incorporado en el articulo 2.2.9.1.2.2.del DURTIC.

Que la norma internacional ISO/IEC 27001:2013 (Icontec, 2013) - Tecnologia de la Informacion — Técnicas de Seguridad - Sistemas de
Gestion de Seguridad de la Informacién - Requisitos, especifica los requisitos para establecer, implantar, mantener y seguir mejorando los
Sistemas de Gestidn de Seguridad de la Informacién (SGSI) en el contexto de las organizaciones.
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Que el Decreto Nacional 1078 de 2015 “Por medio del cual se expide el Decreto Unico Reglamentario del Sector de Tecnologias de la
Informacion y las Comunicaciones”, definié la estrategia de seguridad y privacidad de la informacién, estableciendo que la misma no se
limita a este sdlo aspecto, sino que comprende la seguridad digital y los requerimientos necesarios para garantizar la continuidad en la
prestacion de los servicios digitales, en los siguientes términos:

“ARTICULO 2.2.17.5.6. Seguridad de la informacion y Seguridad Digital. Los actores que traten informacion en el marco del presente titulo
deberan contar con una estrategia de seguridad y privacidad de la informacion, seguridad digital y continuidad de la prestacién del servicio
en la cual, deberan hacer periddicamente una evaluacion del riesgo de seguridad digital, que incluya una identificacion de las mejoras a
implementar en su Sistema de Administracion del Riesgo Operativo. Para lo anterior, deben contar con normas, politicas, procedimientos,
recursos técnicos, administrativos y humanos necesarios para gestionar efectivamente el riesgo. En ese sentido, deben adoptar los
lineamientos para la gestion de la seguridad de la informacion y seguridad digital que emita el Ministerio de Tecnologias de la Informacion
y las Comunicaciones”

Teniendo en cuenta lo anterior, el proceso de implementacion consta de cuatro grandes actividades: 1. Conocer la politica, 2. Planear la
politica, 3. Ejecutar la politica y 4. Medir la politica, las cuales incorporan acciones que permitiran desarrollar la politica en la entidad..

Que, en mérito de lo anteriormente expuesto,
RESUELVE:

Capitulo 1
POLITICA DE GOBIERNO DIGITAL

Articulo 1°. Adoptar la Politica de Gobierno Digital y la Politica de Seguridad Digital del Sistema Integrado de Transporte de Valledupar
SIVA SAS.

Articulo 2° Objeto: Se busca fortalecer la relacién Ciudadano - Estado, mejorando la prestacion de servicios por parte de la Entidad, a
través del uso y aprovechamiento de las TIC. Hace parte del Modelo Integrado de Planeacion y Gestion — MIPG Dimension Gestion con
valores y se integra con las politicas de Gestidn y Desempefio Institucional.

El Marco de Accion se desarrolla a través de siete (7) pasos:

Paso 1. Alineacion con la planeacion estratégica,
Paso 2. Revision del estado de implementacidn de las politicas de gestién y desempefio institucional,
Paso 3. Revision del estado de implementacion del Marco de Referencia de Arquitectura Empresarial,
Paso 4. Revision del estado de implementacién de la Politica de Seguridad y Privacidad de la Informacion,
Paso 5. Condiciones del Sistema Integrado de Transporte de Valledupar SIVA SAS para la implementacién de Servicios
Ciudadanos Digitales (titulo 17, parte 2, libro 2 del DURTIC),
e Paso 6. Priorizacién de Iniciativas: a partir de los proyectos, iniciativas y acciones identificadas en los pasos 1,2, 3,4y 5y
e Paso 7. Formulacion o actualizacion del PETI y el Plan de Seguridad y privacidad de la Informacién.

Articulo 3° Alcance: La Politica de Gobierno Digital comprende los proyectos que involucran el uso y aprovechamiento de Tecnologias
de la Informacién y de las comunicaciones e impulsa el desarrollo de las politicas Institucionales, asi como la seguridad de la informacién,
la arquitectura de la entidad y los servicios ciudadanos digitales.

Articulo 4° Lineamientos de los elementos habilitadores. Los habilitadores transversales de la politica de Gobierno Digital: Arquitectura,
Seguridad de la Informacién y Servicios Ciudadanos Digitales; son elementos fundamentales que permiten el despliegue de los
componentes de la politica y tienen como objetivo, desarrollar capacidades en el Sistema Integrado de Transporte de Valledupar SIVA SAS
para la implementacion de la politica.

Por ello, de manera paralela a la implementacion de los componentes (TIC para el Estado y TIC para la Sociedad), el SIVA SAS debe
trabajar en el desarrollo de los elementos habilitadores que se definen: Arquitectura, Seguridad de la Informacién y Servicios Ciudadanos
Digitales.
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Articulo 5° El responsable de proceso. Quien lidera la implementacion y la mejora continua de la Politica de Gobierno Digital es , 0 quien
el gerente (a) o quien haga sus veces, las demés éareas de la entidad serdn corresponsables de la implementacion de la Politica de
Gobierno Digital en los temas de su competencia.

Cuando la entidad cuente en su estructura con una dependencia encargada del accionar estratégico de las Tecnologias y Sistemas de la
Informacion y las Comunicaciones, hara parte del comité directivo y dependera del nominador o representante legal, de acuerdo con lo
establecido en el articulo 2.2.35.4. del Decreto Unico Reglamentario de Funcién Publica 1083 de 2015.

Articulo 6°. Mejoramiento Continuo. Los resultados obtenidos durante el desarrollo de este proceso se constituiran en insumo para las
acciones de mejoramiento del Sistema estratégico de transportes de Valledupar SIVA , con el fin de evitar la ocurrencia de cualquier
hecho que pueda interferir en el trabajo e impedir el logro de los objetivos

Articulo 7. El documento técnico (ver anexo) que contiene la Politica de Gobierno Digital del Sistema estratégico de transportes de
Valledupar SIVA , forman parte integral de la presente Resolucidn, en caso de requerirse un cambio debido a ajustes, recomendaciones o
cambios normativos, estos se realizaran a través de cambio de version, el nuevo documento se anexara a la presente resolucion con la
anotacion y firmas respectivas.

Capitulo 2
POLITICA DE SEGURIDAD DE LA INFORMACION

Articulo 8°. La Politica de Seguridad y Privacidad de la Informacién y Seguridad Digital esta conformada por estandares técnicos y
generales de seguridad de la informacion, procesos y procedimientos, estructura organizacional y mecanismos de verificacion y control
para garantizar que los riesgos de seguridad de la informacion y los riesgos de ciberseguridad sean conocidos, asumidos, gestionados y
mitigados de forma documentada, sistematica, estructurada, repetible, eficiente y adaptable a los cambios que se produzcan en los
riesgos, el entorno y las tecnologias.

Articulo 9° Para El Sistema Integrado de Transporte de Valledupar — SIVA SAS, la proteccion de la informacion busca la disminucion del
impacto generado sobre sus activos, por los riesgos identificados de manera sistematica con objeto de mantener un nivel de exposicion
que permita responder por la integridad, confidencialidad y la disponibilidad de la misma, acorde con las necesidades de los diferentes
grupos de interés identificados.

De acuerdo con lo anterior, esta adopcion a la politica aplica al SIVA SAS segin como se defina en el alcance, sus funcionarios, terceros,
aprendices, practicantes, proveedores y la ciudadania en general, teniendo en cuenta que los principios sobre los que se basa el
desarrollo de las acciones o toma de decisiones alrededor del SGSI estaran determinadas por las siguientes premisas:

Minimizar el riesgo en las funciones mas importantes de la entidad.
Cumplir con los principios de seguridad de la informacién.

Cumplir con los principios de la funcién administrativa.

Mantener la confianza de sus clientes, socios y empleados.
Apoyar la innovacién tecnolégica.

Proteger los activos tecnoldgicos.

Establecer las politicas, procedimientos e instructivos en materia de seguridad de la informacién.
Articulo 10° Principios: Se establecen 12 principios de seguridad que soportan el SGSI del Sistema Integrado de Transporte SIVA SAS:

Las responsabilidades frente a la seguridad de la informacién seran definidas, compartidas, publicadas y aceptadas por cada
uno de los empleados, proveedores, socios de negocio o terceros.

protegera la informacién generada, procesada o resguardada por los procesos de negocio, su infraestructura tecnologica y
activos del riesgo que se genera de los accesos otorgados a terceros

protegera la informacion creada, procesada, transmitida o resguardada por sus procesos de negocio, con el fin de minimizar
impactos financieros, operativos o legales debido a un uso incorrecto de esta. Para ello es fundamental la aplicacién de
controles de acuerdo con la clasificacion de la informacion de su propiedad o en custodia.

protegera su informacion de las amenazas originadas por parte del personal.

controlara la operacion de sus procesos de negocio garantizando la seguridad de los recursos tecnolégicos y las redes de datos
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protegera las instalaciones de procesamiento y la infraestructura tecnoldgica que soporta sus procesos criticos. implementara
control de acceso a la informacion, sistemas y recursos de red.

garantizara que la seguridad sea parte integral del ciclo de vida de los sistemas de informacion.

garantizara a través de una adecuada gestion de los eventos de seguridad y las debilidades asociadas con los sistemas de
informacion una mejora efectiva de su modelo de seguridad.

garantizara la disponibilidad de sus procesos de negocio y la continuidad de su operacion basada en el impacto que pueden
generar los eventos.

garantizara el cumplimiento de las obligaciones legales, regulatorias y contractuales establecidas.

Articulo 11° Objetivos. La Politica de Seguridad y Privacidad de la informacion y de Seguridad Digital en el Sistema Integrado de
Transporte de Valledupar tiene los siguientes objetivos:

Identificar, clasificar, valorar y mantener actualizados los activos de informacion de la Entidad.

Gestionar los riesgos de Seguridad y Privacidad de la informacién que afecten la confidencialidad, integridad, disponibilidad y
privacidad de los activos de informacidn institucional.

Gestionar los incidentes y eventos de seguridad y privacidad que pongan en riesgo la confidencialidad, disponibilidad, integridad
y privacidad de los activos de informacién de la

Entidad, de manera oportuna, con el fin de minimizar su impacto y propagacion.

Promover e implementar estrategias para establecer una cultura y apropiacion en temas de

Seguridad y Privacidad de la informacién en todos los colaboradores de la entidad.

Establecer, implementar y mejorar el plan de continuidad del negocio para la Secretaria Distrital de

Integracion Social en cuanto a los procesos y/o actividades criticas de la entidad.

Garantizar a través de la implementacion del Modelo de Seguridad y Privacidad de la Informacién la continuidad de los servicios
de la Entidad.

Fomentar el uso y apropiacién de las TIC en el SIVA SAS, contribuyendo en las politicas de seguridad y privacidad en los
procesos de gestion, administrativos y formativos de la Entidad.

Dar lineamientos para la implementacion de mejores practicas de seguridad que permita identificar infraestructuras criticas en la
Entidad.

Para realizar una medicién acorde con la efectividad, eficacia y eficiencia de la Seguridad de la Informacion en la Entidad, se deben aplicar
los indicadores relacionados en la Guia de Indicadores de Gestidn de la Informacidn emitida por el Ministerio de las TIC.

Articulo 12° Responsables. La definicidn, implementacion y mantenimiento de la Politica de Seguridad y Privacidad de la Informacién y
Seguridad Digital del Sistema Integrado de Transporte de Valledupar — SIVA SAS asi como sus lineamientos especificos, tiene como
responsables las siguientes instancias:

e La Gerencia, quién sera la encargada de liderar las estrategias las actividades de seguridad y privacidad de la informacion para la
Entidad.
El Comité Institucional de Gestidon y Desempefio, en representacion de la Alta Direccidn, quién tiene la responsabilidad de
asegurar la implementacién y desarrollo de las politicas de gestién y directrices en materia de seguridad digital y de la
informacion.
El personal encargado de la seguridad de la informacién que implementara y velard por el mantenimiento del Modelo de
Seguridad y Privacidad de la Informacion de la Entidad.
Los funcionarios, contratistas, proveedores, operadores, entes de control y terceros, quienes deberan cumplir la Politica de
Seguridad y Privacidad de la Informacion y Seguridad Digital y sus lineamientos especificos.

Cuando la entidad cuente en su estructura con una dependencia encargada del accionar estratégico de las Tecnologias y Sistemas de la
Informacion y las Comunicaciones, hara parte del comité directivo y dependera del nominador o representante legal, de acuerdo con lo
establecido en el articulo 2.2.35.4. del Decreto Unico Reglamentario de Funcién Publica 1083 de 2015.

Articulo 13°. - Compromiso De La Alta Direccion. El Sistema Integrado de Transporte de Valledupar — SIVA SAS, por intermedio de su
Gerente y las diferentes areas de la entidad, se comprometen y responsabilizan con la asignacién y comunicacién de las funciones,
obligaciones y responsabilidades de todos los colaboradores en materia de seguridad y privacidad de la informacion, apalancando asi el
establecimiento, implementacién, operacion, seguimiento, mantenimiento y mejora continua del SGSI.

Calle 28 No. 6°-15 ventanillaunica@siva.gov.co € SETPCValledupar
Tel. (5) 5726613 - 5898302 notificacionesjudiciales@siva.gov.co © setpvalledupar
Valledupar - Cesar WWw.siva.gov.co ) sivavalledupar




Version 01
SISTEMA INTEGRADO DE TRANSPORTE DE VALLEDUPAR S.A.S | S¢rie Resoluciones

SIVAS.AS Fecha | 20 dezrg%yo de

P&gina 6 de 6
'— RESOLUCION No. 113
(17 DE OCTUBRE DE 2023)
““‘ II

SISTEMA INTEGRADO DE TRANSPORTE “POR LA CUAL SE ADOPTA LA POLITICA DE GOBIERNO DIGITAL Y LA POLITICA DE
VALLEDUPAR SEGURIDAD DIGITAL (POLITICA DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION
(MSPI)) EN EL SISTEMA INTEGRADO DE TRANSORTE DE VALLEDUPAR SIVA SAS.”

Articulo 14. Verificacion Del Cumplimiento La Gerencia y la Oficina de Control Interno propenderan por el cumplimiento de las
obligaciones legales, estatutarias, de reglamentacién o contractuales relacionadas con la seguridad de la informacion, garantizando que su
implementacion y operacién este acorde con las politicas y procedimientos organizacionales.

El cumplimiento normativo que incluye esta politica abarca normativa y requisitos contractuales, derechos de propiedad intelectual,
proteccion de registros, privacidad y proteccién de informacién de datos personales, reglamentacion de controles criptograficos, revision
independiente de la seguridad de la informacién, cumplimiento con las politicas y normas de seguridad y toda la revisién del cumplimiento
técnico.

Las responsabilidades de ejecutar este lineamiento, cumplirlo a cabalidad y sin excepciones son para todos los funcionarios, contratistas y
visitantes del SIVA SAS

Articulo 15. Vigencia. La presente Resolucién rige a partir de la fecha de su expedicion.

Dado en la ciudad de Valledupar, Departamento del Cesar, a los Diecisiete (17) dias del mes de octubre de 2023.

KATRZZA MORELLI AROCA

Proyecto: Oficina Asesora Juridica y Administrativa y Financiera
Reviso: Oficina Asesora Juridica y Administrativa y Financiera
Aprobd: Gerencia

Archivo: Carpeta Resoluciones vigencia 2023.

Calle 28 No. 6°-15 ventanillaunica@siva.gov.co € SETPCValledupar
Tel. (5) 5726613 - 5898302 notificacionesjudiciales@siva.gov.co © setpvalledupar
Valledupar - Cesar WWw.siva.gov.co ) sivavalledupar




O E ¥ A LLEDUPAR

POLITICA DE SEGURIDAD DIGITAL

SISTEMA INTEGRADO DE TRANSPORTE DE
VALLEDUPAR SIVA S.A.S

KATRIZZA MORELLI AROCA

GERENTE
2023



c m '7“ POLITICA DE SEGURIDAD DIGITAL

SISTEMA INTEGRADO DE TRANSPORTE
VALLEDUPAR

VERSION: 1.0

FECHA: 10/11/2023

Pagina 1 de 38

CONTENIDO
COMPROMISO DE LA ALTA DIRECCION ...uuiiiiiiiiiieettetteetee et e e e e e e e e e e e et eeeeeseaeaeaeaeeeeessannan 3
INTRODUGCCION ...ttt ettt ettt ettt ettt ettt ettt st st e st e st e sttt s bt e s bt e e abeeeabeesabeeeabeeebeesbeeenneeeareenas 5
OBUETIVO. .. ettt e e e e ettt ettt e e e e e e e e e et eeb b s saeeeeeeeseaesassans e seeeeeaeeeeensannnannnsnnns 6
(0] o 1= AV o I XY Y=Y § T ole PSRRI 6
ALCANCE ...ttt e e e e e et ettt et e e e e e e e e e ettt e e s e e s e e e eeeeeeeenea s a e e e e e e e e e e reeenrn e as 7
RESPONSABLES. ...ttt et et e et et e e e e e e e e e e e b e ae et e ettt e e e e eeaaaaaeaeesessaesaasaanannnnennrenee 8
MARCO NORMATIVO ittt ettt et sttt st sttt s b e bt e s e st e sbeeeneesbeeeneeeneeeas 9
DEFINICIONES. ... oottt ettt e s e e e e e e e e e tebbb s s e s e eeeeseteaassssanseeeeeeeesennnsnnnnnansnseasaenees 11
DESCRIPCION DE LA POLITICA DE SEGURIDAD DIGITAL w..vviuiieeecececeieeeeceeeeeeteeeeeen et 13
ANTECEDENTES EN COLOMBIA ...ttt ettt et e e e e e e e e e e e e e e s e s s s e srennee 14
CONPESIZ995IDER2020 .... Sy, ... ommm i ... oo neseeeeesoneencessaeeneersoncessaersenorsons 14
RESOLUCION 1519 DE 2020.....c..ueietteritieniieesiteesteente et et sireesieeesmeeeseneesseeesseeesnneesnesenneeesanees 14
FEVA1273 BE20089............5........ . B, I S ——— 15
IEYA1266 DE 2008 ...........R...... .0 W 8 s 15
DECRENOMOZ8.DE 2015 .. %........ . ouu_—u .. . 8 5 R ST 15
DIRECTIVA PRESIDENCIA 003 DE 2021 ..c.uueeeiiiieiiiieiieenieeeiteesiree st e st sineesseeesmeeesmneesiteesmeeesnnens 16
DEGRETO 2364 DE 2012 .. X....... L% 5% ... . & ... B ... . .- .y 16
DECRET® 338 DE 2022, ¢... cur. o oo i« 1 - «Elas s le o » G550 sG55 < s o B 0 43 oS e i 97 S o 16
CONPES 3975 DE 2019 ...eiiiiieiiieiie ettt ettt ettt ettt s et ste e e it e e sae e e sat e smteesabeesaseesmbeesaseesaneesmreenas 17
MODELO DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION ....cccceevieiniieniieenieenieesieee s 17
RESOLUCION 500 DE 20211..... . cieeeiiiiiiieee e e eeeetettiieess e s e e e e e e etetestaassseseaeeeesenessnsnnnnssaseaaaenees 17
LEY 527 DE 1999 ...ttt e ettt s s e e e e et e ettt st e e e e e e e e et e nere e e e e aaaeaeet 17
RESOLUCION 746 DE 2022..... .ttt ettt e et e e e e e e e e e e e e e s e s e s e et e e eeeeeeaeaaaens 18
LEY 1581 DE 2012....ciuiiiiiieiitteitieeeite ettt ettt stte ettt et she e ettt e st e e sbeeesmeeesan e e sbeeenseeesaneesaeeennneenanean 18
LEY 2978 DE 2019 ....ccuiieiieeiiteeite ettt ettt ettt et ettt et e sbe e e nne e e sane e sne e e nnne e naee s 18
DIRECTIVA PRESIDENCIAL Q02 2022 ...ttt e e e e e e eetteeetniss s e s e e e eeesenensnnnaseseaaaesees 19
DECRETO 767 DE 2022 ...ttt e e s e e e e e e e et e st e s e e e e e e eeeeeennnnnnnseeeaaaanees 19
DECRETO 1263 DE 2022 ....ooiiieiiieeiteeeieteeite ettt ettt sit e sate e sbeeesmteesane e sbeeenmeeesaaeesbeeenneeesnneas 19
Calle 28 No. 6°-15 ventanillaunica@siva.gov.co © SETPCValledupar
Tel. (5) 5726613 - 5898302 notificacionesjudiciales@siva.gov.co © setpvalledupar

Valledupar - Cesar wWww.siva.gov.co

€) sivavalledupar




VERSION: 1.0

r POLITICA DE SEGURIDAD DIGITAL
o) ‘ FECHA: 10/11/2023

SISTEMA INTEGRADO DE TRANSPORTE

VALLEDUPAR

Pagina 2 de 38

SEGURIDAD DE LA INFORMACION EN LA POLITICA DE GOBIERNO DIGITAL.....c.ceueurvrrerereiererereeeannns 20
ESTRATEGIAS . ... ettt e e e e e e e e e ettt e e e e e e e eeee et eessa s s e e eeeeeaseennennnnnaaeeeaaanaes 20
INTCIATIVAS ettt ettt et e e e e e e e e e e e e e e e e e e e s e e sasbsbbasbeeeeeeeeeeeeaaaeaens 20
CSIRT GOBIERNO ...ttt ettt ettt ettt ettt ettt ettt e sat e st e sat e e smt e e sabeesateesmbeesabeesaneesmneenas 21
SERVICIOS PROACTIVOS ....eeeiieeitteite ettt ettt ettt sttt ss et e st e st e sene e sateesmneesaneesaneesmneenas 22
SERVICIOS REACTIVOS ... .ttt e e e e e e et ettt s e e e e e e e e e e tee e s s s e e eeeeeeeeensnnnaaees 22
SERVICIOS DE GESTION DE CALIDAD DE LA SEGURIDAD .....ooovivierereeeieececeeeeeie e eevss s 23
IMIGRSD ...ttt h e ae e s he e b e s bt e s he e e bt e e he e e eh et e be e e eab e e ehe e e bt e e nnneenbeeeneeenaeean 23
Definicion de recursos para la Gestion de riesgos de seguridad de la informacion...................... 25
Identificacion de activos de iNfOrmMacion.........cocviirieiiiiiiie e 25
Identificar los riesgos inherentes de seguridad de la informacion ..........cccccovvciieiiiiiicciieene e, 26
Identificacién del riesgo inherente de seguridad de la informacion ..........cccccccevvvveiiecieeccieeeens 32
Identificacion del nivel de confianza para la autenticacion digital ..........ccccoeeeiiieiiiicciieeee e, 33
Identificacion y evaluacion de los controles exiSteNtes.....cccccccuviveeeiieciiiieeee e 34
Tratamiento de los riesgos de seguridad de la informacion...........cccccvvivveevieeeeeeeeeeeeeeeeeeeeeeee, 34

Planes de Tratamiento de Riesgos de Seguridad de la informacién e Indicadores para la Gestidn

dellRiesgoraissmssy . ..........0....... DO . R 34
Y oY a1 oY =To RV A =1V L] o USRIt 34
Registro y reporte de incidentes de seguridad de la informacion ..........ccccceeveciiieeiiiiccciieeee e, 35

Reporte de la gestidon del riesgo de seguridad de la informacion al interior de la entidad publica

..................................................................................................................................................... 35
Reporte de la gestion del riesgo de seguridad de la informacion a autoridades o entidades
L] o LT =111 PP 36
Mejoramiento continuo de la gestién del riesgo de seguridad de la informacién ....................... 37
(6(0] 1[0 KU K] [ ]\ OO PR T PPR PPN 38
Calle 28 No. 6°-15 ventanillaunica@siva.gov.co © SETPCValledupar
Tel. (5) 5726613 - 5898302 notificacionesjudiciales@siva.gov.co © setpvalledupar

Valledupar - Cesar www.siva.gov.co €) sivavalledupar



VERSION: 1.0

r POLITICA DE SEGURIDAD DIGITAL
g ‘ FECHA: 10/11/2023

SISTEMA INTEGRADO DE TRANSPORTE

VALLEDUPAR

Pagina 3 de 38

COMPROMISO DE LA ALTA DIRECCION

En el Sistema Integrado de Transporte de Valledupar SIVA S.A.S, reconocemos la
importancia critica de la seguridad de la informacién para el éxito continuo de nuestra
organizacién. Como lideres de la Alta Direccion, nos comprometemos a establecer y
mantener un entorno de seguridad robusto que proteja la confidencialidad, integridad y
disponibilidad de la informacion.

Nuestro Compromiso Incluye:

Apoyo Activo: Brindaremos un respaldo continuo a la implementacion y mantenimiento de
medidas de seguridad de la informacion en todos los niveles de la organizacion.

Recursos Adecuados: Aseguraremos la asignaciéon de los recursos necesarios para
implementar y mantener efectivamente controles de seguridad de la informacion.

Cultura de Seguridad: Fomentaremos una cultura organizacional que valore y priorice la
seguridad de la informacion, asegurandonos de que todos los miembros del personal
comprendan su papel en la proteccién de nuestros activos digitales.

Cumplimiento Legal y Normativo: Nos comprometemos a cumplir con todas las leyes y
regulaciones aplicables relacionadas con la seguridad de la informacién y la proteccién de
datos.

Participacion Activa: Participaremos activamente en la revision regular del Plan de
Seguridad de la Informacién, garantizando su alineacion con los objetivos estratégicos de
la organizacién.

Comunicacion Transparente: Comunicaremos de manera transparente la importancia de
la seguridad de la informacion a todos los niveles de la organizacion, asegurando una
comprension clara de los riesgos y responsabilidades asociadas.

Gestion de Riesgos: Participaremos en la identificacion y evaluacién de riesgos,
contribuyendo a la implementacion de controles efectivos para mitigar amenazas
potenciales.

Liderazgo Ejemplar: Demonstraremos liderazgo ejemplar al seguir y adherirnos a las
practicas de seguridad de la informacién en nuestra propia conducta y toma de decisiones.

Planificacion para la Continuidad del Negocio: Aseguraremos la integracion de la
seguridad de la informacién en los planes de continuidad del negocio para garantizar la
recuperacion rapida y efectiva después de un incidente.

Cadlle 28 No. 62-15 ventanillaunica@siva.gov.co © SETPCValledupar
Tel. (5) 5726613 - 5898302 notificacionesjudiciales@siva.gov.co © setpvalledupar
Valledupar - Cesar www.siva.gov.co €) sivavalledupar



VERSION: 1.0
POLITICA DE SEGURIDAD DIGITAL

FECHA: 10/11/2023

SISTEMA INTEGRADO DE TRANSP!

ORTE
A

D E VALLEDUP

Pagina 4 de 38

Mejora Continua: Promoveremos la mejora continua de las politicas, procesos y controles
de seguridad de la informacién a través de la retroalimentacion, la revision y la adaptacion
a los cambios en el entorno de amenazas.
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INTRODUCCION

En la era digital actual, donde la informacion es un activo invaluable, el Sistema Integrado de
Transporte de Valledupar SIVA S.A.S reconoce la necesidad apremiante de salvaguardar la
integridad, confidencialidad y disponibilidad de la informacién. Con el fin de establecer un marco
solido para la seguridad de la informacidn, presentamos este Plan de Seguridad que refleja nuestro
compromiso inquebrantable con la proteccion de los activos digitales y la garantia de la continuidad
de nuestras operaciones.

En un entorno en constante evolucion, las amenazas cibernéticas y los riesgos asociados a la
informacién requieren una respuesta proactiva y una gestion eficaz. Este plan no solo busca cumplir
con las regulaciones y normativas aplicables, sino que va mas alld, aspirando a crear una cultura
organizacional arraigada en la conciencia y practica de la seguridad de la informacién en todos los
niveles de nuestra entidad.

La Alta Direccién de SIVA S.A.S se compromete a liderar este esfuerzo, proporcionando los recursos
necesarios, estableciendo politicas claras y promoviendo una mentalidad de seguridad en cada
empleado. A través de este plan, buscamos no solo mitigar riesgos, sino también crear un ambiente
donde la seguridad sea parte integral de nuestra operacién diaria.

Este documento es mas que una guia; es una declaracién de nuestro compromiso con la excelencia,
la confianza del cliente y la protecciéon de la informacion que impulsa nuestra organizacion.
Invitamos a cada miembro de nuestro equipo a adoptar este enfoque colectivo hacia la seguridad
de lainformacion, reconociendo que la responsabilidad de proteger nuestros activos digitales es un
eslabén fundamental en la cadena de nuestro éxito organizacional.

Con este Plan de Seguridad de la Informacién, avanzamos hacia un futuro donde la seguridad no es
solo un requisito, sino un principio rector que fortalece la resiliencia y la sostenibilidad de nuestro
Sistema Integrado de Transporte.
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OBJETIVO

El objetivo general de este Plan de Seguridad de la Informacién en el Sistema Integrado de
Transporte de Valledupar SIVA S.A.S es establecer un marco integral y efectivo que garantice la
proteccién, confidencialidad, integridad y disponibilidad de la informacién, asegurando la
continuidad operativa y la confianza de las partes interesadas en un entorno digital dindmico y en
constante evolucién.

Objetivos Especificos

e Implementar un proceso sistematico de identificacion, evaluacién y tratamiento de riesgos
para mitigar posibles amenazas y vulnerabilidades a los activos de informacion de la
organizacion.

e Desarrollar e implementar programas de concientizacién y formacién continuada
para todos los miembros del personal, promoviendo una cultura de seguridad sélida
y una comprension clara de las mejores practicas.

e Reforzar los controles de acceso a sistemas y datos, asi como la gestidon eficaz de
identidades, asegurando que los usuarios tengan el nivel de acceso necesario y apropiado
para llevar a cabo sus funciones.

e Desarrollar e implementar un plan integral de contingencia y continuidad del negocio que
permita a la organizacion recuperarse de manera rapida y efectiva después de incidentes
de seguridad, minimizando el impacto en las operaciones y servicios.
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ALCANCE

Este Plan de Seguridad de la Informacién abarca todas las areas y procesos operativos del Sistema
Integrado de Transporte de Valledupar SIVA S.A.S. Su implementacién involucra a todos los
miembros del personal, contratistas, proveedores y cualquier entidad que maneje activos de
informacién en nombre de SIVA S.A.S. El alcance se extiende a:

Activos de Informacion:

Todos los activos digitales y fisicos que contienen, procesan o transmiten informacién, incluyendo
sistemas de informacién, bases de datos, documentos impresos, y cualquier otro medio que
almacene informacién sensible.

Personal:

Todos los empleados, contratistas y colaboradores externos que tienen acceso a los activos de
informacién de la organizaciéon, independientemente de la forma en que se les proporcione este
acceso.

Procesos Operativos:

Todas las operaciones comerciales, procesos internos y actividades que involucran el manejo,
procesamiento o almacenamiento de informacion, desde la captura inicial hasta la eliminacién
segura al final de su ciclo de vida.

Sistemas y Redes:

Todos los sistemas informaticos, servidores, redes y dispositivos que respaldan las operaciones de
SIVA S.A.S, incluyendo aquellos operados por terceros en nombre de la organizacion.

Regulaciones y Normativas:

Cumplimiento de todas las leyes, regulaciones y normativas pertinentes relacionadas con la
seguridad de la informacidn, proteccién de datos y privacidad, aplicables a la operacién de SIVA
S.A.S.

Ciclo de Vida de la Informacion:

Desde la creacidn hasta la disposicion final, este plan se aplica a todas las fases del ciclo de vida de
la informacion, abordando la seguridad en cada etapa.

Este alcance garantiza que el Plan de Seguridad de la Informacidn sea integral, cubriendo todos los
aspectos relevantes para proteger los activos de informacién criticos y mantener la confidencialidad,
integridad y disponibilidad de la informacidn en el entorno operativo de SIVA S.A.S.
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RESPONSABLES

Todas y cada una de las dependencias de la Entidad SIVA SAS en cabeza del Comité de gestidn y
desempeio y la gerencia, los cuales son los responsables del pleno cumplimiento de la
implementacién de la Politica de Gobierno Digital y la seguridad digital.
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MARCO NORMATIVO

Con el propdsito de dar cumplimiento al tratamiento de los datos personales, se identifica el
siguiente marco normativo que articula las disposiciones de proteccién de datos personales

e Decreto 088 de 24 enero de 2022: "Por el cual se adiciona el Titulo 20 a la Parte 2 del Libro
2 del Decreto Unico Reglamentario del Sector de Tecnologias de la Informacién y las
Comunicaciones, Decreto 1078 de 2015, para reglamentar los articulas 3, 5Y 6 de la Ley
2052 de 2020, estableciendo los conceptos, lineamientos, plazos y condiciones para la
digitalizacidn y automatizacion de tramites y su realizaciéon en linea"

e Ley 1978 de 2019: Por la cual se moderniza el sector de las Tecnologias de la Informacién y
las Comunicaciones (TIC), se distribuyen competencias, se crea un regulador Unico y se
dictan otras disposiciones.

e Resolucion 1951 de 2022: Por la cual se establecen los requisitos, las condiciones y el tramite
de la habilitacién de los prestadores de servicios ciudadanos digitales especiales; se dan los
lineamientos y estandares para la integracion de estos servicios y la coordinacién de los
prestadores con la Agencia Nacional Digital.

e Decreto 767 de 2022: "Por el cual se establecen los lineamientos generales de la Politica de
Gobierno Digital y se subroga el Capitulo 1 del Titulo 9 de la Parte 2 del Libro 2 del Decreto
1078 de 2015, Decreto Unico Reglamentario del Sector de Tecnologias de la Informacién y
las Comunicaciones™

o Decreto 1263 de 2022: "Por el cual se adiciona el Titulo 22 a la Parte 2 del Libro 2 del Decreto
1078 de 2015, Decreto Unico Reglamentario del Sector de Tecnologias de la Informacién y
las Comunicaciones, con el fin de definir lineamientos y estandares aplicables a la
Transformacion Digital Publica"

e Ley 1955 de 2019: por el cual se expide el plan nacional de desarrollo 2018-2022 pacto por
Colombia, pacto por la equidad. El congreso de Colombia

e Resolucién 2160 de 2020: Por la cual se expide la Guia de lineamientos de los servicios
ciudadanos digitales y la Guia para vinculacidn y uso de estos

e Resolucién 2893 de 2020: “Por la cual se expiden los lineamientos para estandarizar
ventanillas Unicas, portales especificos de programas transversales, sedes electrdnicas,
tramites, OPAs y consultas de acceso a informacién publica, asi como en relacién con la
integracion al Portal Unico del Estado Colombiano, y se dictan otras disposiciones”

e Resolucién 500 de 2021: “Por la cual se establecen los lineamientos y estdndares para la
estrategia de seguridad digital y se adopta el modelo de seguridad y privacidad como
habilitador de la politica de Gobierno Digital”

e Ley estatutaria 1581 de 2012: Por la cual se dictan disposiciones generales para la
proteccién de datos personales.
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e Ley 1978 de 2019: Por la cual se moderniza el sector de las Tecnologias de la Informacion y
las Comunicaciones (TIC), se distribuyen competencias, se crea un regulador Unico y se
dictan otras disposiciones.

e Resolucidn 1126 de 2021: Por la cual se modifica la Resolucién 2710 de 2017

e Resolucién 2710 de 2017: Por el cual se establecen lineamientos para la adopcién del
protocolo IPV6

e Decreto 1078 de 2015: Por medio del cual se expide el Decreto Unico Reglamentario del
Sector de Tecnologias de la Informacién y las Comunicaciones

e Ley 2052 de 2020: La presente ley tiene por objeto establecer disposiciones transversales a
la Rama Ejecutiva del nivel nacional y territorial y a los particulares que cumplan funciones
publicas y/o administrativas, en relacion con la racionalizacion de tramites, con el fin de
facilitar, agilizar y garantizar el acceso al ejercicio de los derechos de las personas, el
cumplimiento de sus obligaciones, combatir la corrupcién y fomentar la competitividad.

e Resolucién 2405 de 2016: Por la cual se adopta el modelo del Sello de Excelencia Gobierno
en Linea y se conforma su Comité.

e Conpes 3920 de 2018: Politica Nacional de Explotacion de Datos — BIG DATA

e Conpes 3975 de 2019: Politica Nacional para la Transformacién Digital e Inteligencia
Artificial

e Decreto 415 de 2016: Por el cual se adiciona el Decreto Unico Reglamentario del sector de
la Funcién Publica, Decreto Numero 1083 de 2015, en lo relacionado con la definicidn de los
lineamientos para el fortalecimiento institucional en materia de tecnologias de la
informacién y las comunicaciones.

e Circula 015 de 2022: Adopcidn del protocolo IPV6

e Resolucién 1519 de 2020: Por la cual se definen los estandares y directrices para publicar la
informacién sefialada en la Ley 1712 del 2014 y se definen los requisitos materia de acceso
a lainformacidn publica, accesibilidad web, seguridad digital, y datos abiertos.

e Ley 1266 de 2008: Por la cual se dictan las disposiciones generales del habeas data y se
regula el manejo de la informacidn contenida en bases de datos personales, en especial la
financiera, crediticia, comercial, de servicios y la proveniente de terceros paises y se dictan
otras disposiciones.

e Resoluciéon 1712 de 2014: Por medio de la cual se crea la Ley de Transparencia y del Derecho
de Acceso a la Informaciéon Publica Nacional y se dictan otras disposiciones.

e Ley 1273 de 2009: Por medio de la cual se modifica el Cédigo Penal, se crea un nuevo bien
juridico tutelado - denominado “de la proteccién de la informacién y de los datos”- y se
preservan integralmente los sistemas que utilicen las tecnologias de la informacion y las
comunicaciones, entre otras disposiciones

e Directiva presidencial 03: Lineamientos para el uso de servicios en la nube, inteligencia
artificial, seguridad digital y gestién de datos
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DEFINICIONES

Plan de Seguridad de la Informacién: Un conjunto documentado de politicas, procesos,
procedimientos y controles disefiados para salvaguardar la confidencialidad, integridad vy
disponibilidad de la informacién en una organizacién. Este plan aborda la gestién de riesgos, la
concientizacidn del personal y la implementacidon de medidas técnicas para proteger los activos de
informacion.

Gestion de Riesgos de Seguridad de la Informacion: El proceso de identificacion, evaluacion y
mitigacion de riesgos relacionados con la seguridad de la informacidn. Este componente del plan se
centra en entender y reducir las amenazas y vulnerabilidades que podrian afectar la integridad,
confidencialidad y disponibilidad de los activos de informacién.

Conciencia y Educacién en Seguridad: Estrategias y programas disefiados para informar y educar a
los miembros del personal sobre las amenazas de seguridad de la informacién, asi como sobre las
mejores practicas y politicas de seguridad. El objetivo es desarrollar una cultura organizacional
donde cada miembro sea consciente de su papel en la proteccidn de la informacion.

Controles de Acceso: Medidas y politicas implementadas para gestionar y restringir el acceso a
sistemas, datos y recursos. Estos controles aseguran que solo aquellos usuarios autorizados tengan
la capacidad de acceder a la informacidn segun sus funciones y responsabilidades.

Plan de Contingencia y Continuidad del Negocio: Un conjunto de procesos y procedimientos
detallados para mantener las operaciones criticas en caso de interrupciones o desastres. Este plan
incluye la identificacién de escenarios de crisis, la asignacién de responsabilidades y la preparacién
para la recuperacion rapida y efectiva después de incidentes de seguridad.

Activos de Informacidn: Cualquier informacion o recurso, en formato digital o fisico, que posea un
valor para la organizacion. Esto incluye datos confidenciales, sistemas, documentos impresos,
hardware, software y cualquier otro elemento que contribuya al funcionamiento y éxito de la
entidad.

Cultura de Seguridad de la Informacion: El conjunto de valores, actitudes, percepciones y practicas
compartidas dentro de una organizacién en relacién con la seguridad de la informacion. Fomentar
una cultura de seguridad implica la participaciéon activa de todos los miembros, desde la alta
direccion hasta el personal de base, en la proteccién de los activos de informacion.

Gestion de Identidad: El conjunto de procesos y tecnologias utilizados para administrar y garantizar
la identificacion y autenticacidn seguras de usuarios en sistemas y redes. La gestién de identidad
asegura que solo las personas autorizadas tengan acceso a los recursos de informacion.
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Gestion de Incidentes de Seguridad: Procesos y procedimientos establecidos para identificar,
gestionar y responder a incidentes de seguridad de la informacion. Esto incluye la deteccion
temprana, la contencién, la erradicacion y la recuperacién después de eventos que podrian
comprometer la seguridad.

Cumplimiento Legal y Normativo: La adhesidon y conformidad con las leyes, regulaciones vy
normativas aplicables en el ambito de la seguridad de la informacidn. Esto abarca aspectos como la
privacidad de datos, retencién de registros y otras obligaciones legales relacionadas con la gestion
de la informacion.

Auditoria de Seguridad: Un proceso sistematico de revisidon y evaluacién de los controles de
seguridad implementados en la organizacién. Las auditorias de seguridad garantizan la eficacia de
las medidas de seguridad y ayudan a identificar areas de mejora.

Mejora Continua en Seguridad de la Informacién: Un enfoque proactivo para perfeccionar y
fortalecer constantemente las practicas de seguridad. Esto implica la revisidn regular de politicas,
procedimientos y controles en respuesta a cambios en la tecnologia y amenazas emergentes.

Planificacidn para la Recuperacion de Desastres: Un componente critico del plan de contingencia
gue se enfoca en la restauracién de operaciones normales después de un desastre. Incluye la
identificacion de activos criticos, la asignacién de recursos y la implementacion de procesos para
minimizar el tiempo de inactividad.
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DESCRIPCION DE LA POLITICA DE SEGURIDAD DIGITAL

La Politica de Seguridad Digital establece los principios y directrices que rigen la proteccion de la
informacién, la integridad de los sistemas y la confianza en el entorno digital. Esta politica refleja
nuestro compromiso con la seguridad y privacidad de la informacién, reconociendo la importancia
critica de salvaguardar los activos digitales y mitigar los riesgos asociados con las amenazas
cibernéticas en constante evolucion.

Principales Elementos de la Politica:

Confidencialidad: Garantizamos la confidencialidad de la informaciéon mediante la implementacién
de controles de acceso adecuados y la clasificacidon de datos segln su sensibilidad. El acceso a la
informacién confidencial se limita a personal autorizado.

Integridad de la Informaciéon: Nos comprometemos a preservar la integridad de la informacion,
asegurando que los datos no sean alterados de manera no autorizada. Se implementaran controles
para detectar y prevenir cualquier modificacién no autorizada.

Disponibilidad de los Sistemas: Garantizamos la disponibilidad continua de los sistemas y servicios
criticos para el funcionamiento de la organizacidn. Se estableceran medidas para minimizar el
tiempo de inactividad y responder rapidamente a incidentes que puedan afectar la disponibilidad.

Gestion de Identidad y Acceso: Implementamos controles robustos para garantizar la autenticacion
segura de usuarios y gestionar adecuadamente los privilegios de acceso. La gestion de identidad se
basa en la necesidad de conocer y el principio de privilegios minimos.

Cultura de Seguridad: Fomentamos una cultura organizacional arraigada en la conciencia y practica
de la seguridad digital. La educacidn y la concientizacion periddica garantizardn que cada miembro
del personal comprenda las amenazas y adopte practicas seguras.

Gestion de Riesgos: Identificamos, evaluamos y gestionamos proactivamente los riesgos de
seguridad digital. La gestidon de riesgos se integra en todos los procesos para anticipar y abordar
posibles amenazas a la seguridad de la informacioén.

Cumplimiento Legal y Normativo: Nos comprometemos a cumplir con todas las leyes y regulaciones
aplicables relacionadas con la seguridad digital, privacidad de datos y proteccién de la informacioén.

Respuesta a Incidentes: Establecemos un plan de respuesta a incidentes que permita una accion
rapida y coordinada en caso de violaciones de seguridad o amenazas cibernéticas. La notificacién y
mitigacién eficaz serdn prioritarias.
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Actualizacion y Mejora Continua: Revisamos regularmente esta politica para garantizar su
relevancia y eficacia. Estamos comprometidos con la mejora continua de nuestros controles y
practicas de seguridad digital.

Esta Politica de Seguridad Digital es un marco sélido que guia las acciones y decisiones de todo el
personal de la entidad, asegurando un entorno digital seguro y confiable para nuestros activos de
informacién. Su cumplimiento es esencial para fortalecer nuestra resiliencia ante las amenazas
digitales en constante evolucién.

ANTECEDENTES EN COLOMBIA

CONPES 3995 DE 2020

El CONPES 3995 del 2020, también conocido como la Politica Nacional de Confianza y Seguridad
Digital, es una politica nacional formulada por el Gobierno de Colombia con el objetivo de establecer
medidas para ampliar la confianza digital y mejorar la seguridad digital.

Los objetivos principales de esta politica son:

e Establecer las capacidades en seguridad digital: Fortalecer las capacidades en seguridad
digital de los ciudadanos, del sector publico y del sector privado del pais.

e Actualizar el marco de gobernanza: Actualizar el marco de gobernanza en materia de
seguridad digital para aumentar su grado de desarrollo.

e Analizar la adopcidn de modelos, estandares y marcos de trabajo en materia de seguridad
digital: Con énfasis en los desafios de la Cuarta Revolucion Industrial (4Rl).

La politica busca que Colombia sea una sociedad incluyente y competitiva en el futuro digital. Para
lograr esto, se propone una serie de acciones, entre las que se incluyen la unificacién de la hoja de
ruta de las iniciativas para fortalecer las competencias en seguridad digital, el diagndstico de
posibles problemas existentes en el marco normativo actual, y la creacién de un Sistema Nacional
de Gestidn de incidentes cibernéticos.

RESOLUCION 1519 DE 2020

La Resolucidon 1519 de 2020, emitida por el Ministerio de Tecnologias de la Informacién vy las
Comunicaciones (MinTIC) de Colombia, establece estandares y directrices para la publicacién de
informacién conforme a la Ley 1712 del 2014. Esta resoluciéon introduce importantes cambios con
respecto a su version anterior, la Resolucién 3564 del 2015, con el objetivo de garantizar el acceso
alainformacion, transparencia, accesibilidad web, seguridad digital y datos abiertos. Algunos de los
cambios incluyen nuevas directrices de accesibilidad web, adoptando el estandar internacional
WCAG para que los sitios web sean accesibles para personas con discapacidad, asi como nuevas
condiciones para la publicacion de datos abiertos y su integracién en el Portal Unico de Datos
Abiertos www.datos.gov.co. Las entidades publicas y sujetos obligados tienen fechas limite para
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cumplir con la implementacion de estas medidas, siendo el 31 de marzo del 2021 para la
implementacion de ciertos anexos y el 31 de diciembre del 2021 para las directrices de accesibilidad
web.

LEY 1273 DE 2009

LaLey 1273 de 2009, también conocida como la "Ley de Delitos Informdticos", es una ley colombiana
gue modifica el Cédigo Penal y crea un nuevo bien juridico tutelado denominado "de la proteccién
de la informacion y de los datos"

e Esta ley establece una serie de delitos informdaticos, como el acceso abusivo a un sistema
informatico, la interceptacién de datos informaticos, la utilizacién de software malicioso,
entre otros

e Ademas, la ley establece penas de prisidon y multas para aquellos que cometan estos delitos

e Laleytambién busca preservar integralmente los sistemas que utilicen las tecnologias de la
informacién y las comunicaciones

e Desde su promulgacion, la ley ha sido objeto de analisis y discusién en cuanto a su
efectividad y necesidad de reforma para adaptarse a las nuevas modalidades de delitos
informaticos

LEY 1266 DE 2008

La Ley 1266 de 2008, también conocida como la "Ley de Habeas Data", tiene como objetivo
desarrollar el derecho constitucional que tienen todas las personas a conocer, actualizar y rectificar
las informaciones que se hayan recogido sobre ellas en bases de datos y archivos, y los demas
derechos, libertades y garantias constitucionales relacionados con el tratamiento de datos
personales

e Laley establece una serie de obligaciones para los responsables del tratamiento de datos
personales, como la obtencidn del consentimiento previo, la verificacidn de la calidad de la
informacidn, la adopcién de medidas de seguridad, entre otras

e Ademas, la ley establece sanciones para aquellos que incumplan con las obligaciones
establecidas

e Laley hasido parcialmente reglamentada por el Decreto 1081 de 2015 y ha sido objeto de
modificaciones posteriores, como la Ley 1581 de 2012 y el Decreto 1377 de 2013

DECRETO 1078 DE 2015

El Decreto 1078 de 2015, expedido por el Ministerio de Tecnologias de la Informacién y la
Comunicacion, es el Decreto Unico Reglamentario del Sector de Tecnologias de la Informacién y las
Comunicaciones. Este decreto tiene como objetivo compilar y racionalizar las normas de caracter
reglamentario que rigen en el sector, proporcionando un instrumento juridico Unico para el mismo.
Establece la estructura del sector de tecnologias de la informacion y las comunicaciones, asi como
las responsabilidades y funciones de las entidades involucradas. Ademas, regula aspectos
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relacionados con el desarrollo administrativo, la comisidon nacional digital y de informacién estatal,
la verificacién de informacion, entre otros aspectos relevantes para el sector. El decreto busca
brindar un marco normativo claro y actualizado para el desarrollo y regulacién de las tecnologias de
la informacién y las comunicaciones en Colombia.

DIRECTIVA PRESIDENCIA 003 DE 2021

La Directiva Presidencial 003 de 2021, emitida el 15 de marzo de 2021, imparte directrices para el
uso de servicios en la nube, inteligencia artificial, seguridad digital y gestion de datos por parte de
las entidades publicas de la rama ejecutiva del orden nacional en Colombia. Esta directiva tiene
como objetivo cumplir con el articulo 147 de la Ley 1955 de 2019, que busca disminuir los costos de
funcionamiento, acelerar la innovacion, brindar entornos confiables digitales para las entidades
publicas y mejorar sus procedimientos y servicios. Algunas de las directrices incluyen el
cumplimiento de las directrices en materia de seguridad digital y de la informacion emitidas por el
Ministerio de Tecnologias de la Informacidon y las Comunicaciones (MinTIC) y las que se expidan en
el marco de la politica nacional de confianza. La directiva busca promover el uso eficiente y seguro
de las tecnologias de la informaciéon y la comunicacién en el sector publico, fomentando la adopcidn
de buenas practicas en el manejo de la informacidn y laimplementacion de tecnologias emergentes
como la inteligencia artificial y la computacion en la nube.

DECRETO 2364 DE 2012

El Decreto 2364 de 2012, expedido por el Presidente de la Republica de Colombia, reglamenta el
articulo 7 de la Ley 527 de 1999, sobre la firma electrénica y se dictan otras disposiciones. Este
decreto establece las definiciones y requisitos necesarios para la creacién de una firma electrénica
gue cumpla con los requisitos de la Ley 527 de 1999, asi como las condiciones para su uso y validez
juridica. Ademas, el decreto establece la obligacidn de las entidades publicas de aceptar la firma
electrdénica en los trdmites y procedimientos que se realicen por medios electrénicos. El decreto
busca promover el uso de la firma electrénica en Colombia, generando mayor entendimiento sobre
la misma, dando seguridad juridica a los negocios que se realicen a través de medios electrénicos,
asi como facilitando y promoviendo su uso masivo en todo tipo de transacciones

DECRETO 338 DE 2022

El Decreto 338 de 2022, expedido por el Ministerio de Tecnologias de la Informacién vy las
Comunicaciones (MinTIC) de Colombia, establece los lineamientos generales para fortalecer la
gobernanza de la seguridad digital y crear el modelo y las condiciones para la identificacion de
infraestructuras criticas cibernéticas y servicios esenciales, la gestién de riesgos y la respuesta a
incidentes de seguridad digital. El decreto busca mejorar la coordinacion y la gestion de los riesgos
de seguridad digital para los servicios esenciales e infraestructuras criticas cibernéticas de Colombia,
asi como mejorar la atencidn y respuesta a incidentes. Este decreto estd enfocado en las entidades
que conforman la Administracién Publica, entendidas como los organismos de naturaleza publica
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gue tienen a su cargo el ejercicio de las actividades y funciones administrativas o la prestacion de
servicios publicos del Estado Colombiano.

CONPES 3975 DE 2019

El CONPES 3975 de 2019, titulado "Politica de transformacién digital e inteligencia artificial para
Colombia", establece lineamientos para la transformacidn digital del pais, promoviendo la adopcidn
de tecnologias digitales e inteligencia artificial en diversos sectores. El plan busca impulsar la
economia digital, mejorar la eficiencia del sector publico, fortalecer la ciberseguridad, y fomentar la
inclusion digital, entre otros objetivos. Este CONPES es relevante para el desarrollo tecnolégicoy la
modernizacidn del pais, abordando aspectos clave para la transformacién digital de Colombia

MODELO DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION

El Modelo de Seguridad y Privacidad de la Informacién (MSPI) es un marco de referencia que imparte
lineamientos a las entidades publicas en Colombia para la implementacién y adopcién de buenas
practicas en materia de seguridad de la informacidn, tomando como referencia estandares
internacionales. Este modelo tiene como objetivo orientar la gestién e implementacién adecuada
del ciclo de vida de la seguridad de la informacién, permitiendo habilitar la implementacién de la
Politica de Gobierno Digital. Esta alineado con el Marco de Referencia de Arquitectura Tl, el Modelo
Integrado de Planeacién y Gestién (MIPG) y la Guia para la Administracion del Riesgo y el Disefio de
Controles en entidades publicas. El MSPI busca que las entidades publicas incorporen la seguridad
de la informacién en todos sus procesos, tramites, servicios, sistemas de informacion,
infraestructura y activos de informacion, con el fin de preservar la confidencialidad, integridad,
disponibilidad y privacidad de los datos. Se desarrolla mediante el Documento Maestro del Modelo
de Seguridad y Privacidad de la Informacidn y sus guias de orientacién

RESOLUCION 500 DE 2021

La Resolucion 500 de 2021, emitida por el Ministerio de Tecnologias de la Informacién y las
Comunicaciones de Colombia, establece los lineamientos y estandares para la estrategia de
seguridad digital. Esta resolucién tiene como objetivo promover la implementacién de medidas que
fortalezcan la seguridad digital en el pais, abordando aspectos relacionados con la proteccion de la
informacioén, la gestion de riesgos y la respuesta a incidentes de seguridad digital. La resolucion
busca garantizar la integridad, confidencialidad, disponibilidad y autenticidad de la informacidn, asi
como promover la adopcion de buenas practicas en materia de seguridad digital. Este marco
normativo es fundamental para el fortalecimiento de la ciberseguridad y la protecciéon de la
informacién en el contexto digital actual.

LEY 527 DE 1999

LaLey 527 de 1999, también conocida como la "Ley de Comercio Electrénico”, es una ley colombiana
gue define y regula el acceso y uso de los mensajes de datos, el comercio electrénico y las firmas
digitales. Esta ley establece la validez juridica de los mensajes de datos y las firmas digitales, asi
como las condiciones para su uso y aceptacion en el ambito juridico. Ademas, la ley establece la
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obligacion de las entidades publicas de aceptar los mensajes de datos y las firmas digitales en los
trdmites y procedimientos que se realicen por medios electrénicos. La ley también establece
sanciones para aquellos que incumplan con las obligaciones establecidas. La Ley 527 de 1999 es una
herramienta juridica fundamental para el desarrollo del comercio electrénico y la adopcién de
tecnologias digitales en Colombia

RESOLUCION 746 DE 2022

La Resolucion 746 de 2022, emitida por el Ministerio de Tecnologias de la Informacién y las
Comunicaciones (MinTIC) de Colombia, establece modificaciones a la Resolucién 500 de 2021, Ia
cual establece los lineamientos y estdndares para la estrategia de seguridad digital. La Resolucién
746 de 2022 adiciona dos numerales al articulo 7 de la Resolucién 500 de 2021, los cuales establecen
la obligacién de los proveedores de servicios de seguridad digital de garantizar el cumplimiento de
la Ley 1581 de 2012 y sus decretos reglamentarios, asi como las normas concordantes, en relaciéon
con la proteccion de datos personales. Adema3s, se establece la obligacién de adoptar medidas para
garantizar el cumplimiento de las normas relativas a la transferencia internacional de datos
personales al momento de adquirir productos y servicios de seguridad digital operados en entornos
de nube. La Resolucion 746 de 2022 también adiciona un anexo al Modelo de Seguridad y Privacidad
de la Informacién.

LEY 1581 DE 2012

La Ley 1581 de 2012, conocida como la "Ley de Proteccion de Datos Personales", es una normativa
colombiana que establece disposiciones generales para la proteccion de datos personales y regula
el derecho fundamental que tienen todas las personas a conocer, actualizar, rectificar y suprimir la
informacién que se haya recogido sobre ellas en bases de datos y archivos. Esta ley aplica al
tratamiento de datos personales realizado en territorio colombiano, asi como a aquellos realizados
por responsables del tratamiento o encargados del tratamiento que se encuentren fuera del pais,
cuando la informacidn sea transferida a entidades ubicadas en el extranjero. La ley establece los
principios, deberes y derechos que rigen el tratamiento de datos personales, asi como las
obligaciones de los responsables y encargados del tratamiento. Ademas, regula aspectos como el
manejo de datos sensibles, la seguridad de la informacidn, la atencién de consultas y reclamos por
parte de los titulares de la informacidn, entre otros aspectos relevantes para la proteccion de datos
personales. La ley fue reglamentada parcialmente por el Decreto Nacional 1377 de 2013, el cual
establece disposiciones para su aplicacién.

LEY 1978 DE 2019

La Ley 1978 de 2019, conocida como la "Ley de Modernizacion del Sector de las Tecnologias de la
Informacién y las Comunicaciones (TIC)", tiene como objetivo alinear los incentivos de los agentes y
autoridades del sector de las TIC, promoviendo la inversidn, la competencia, la innovacién vy el
acceso a las tecnologias de la informacién y las comunicaciones. Esta ley distribuye competencias,
crea un regulador Unico y dicta disposiciones para el sector de las TIC. Ademas, modifica el articulo
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13 de la Ley 1341 de 2009, el cual se refiere a la provisién de redes y servicios de
telecomunicaciones, incluyendo la provision de redes y servicios de televisidon. Asimismo, establece
funciones adicionales para el Ministerio de Tecnologias de la Informacién y las Comunicaciones, y
dispone la revisidn y adopcion de la estructura y la planta de personal de dicho ministerio. La ley
también modifica el articulo 19 de la Ley 1341 de 2009 y establece disposiciones relacionadas con
la Comisién de Regulacidon de Comunicaciones (CRC).

DIRECTIVA PRESIDENCIAL 002 2022

La Directiva Presidencial 02 de 2022, emitida por la Presidencia de la Republica de Colombia,
establece directrices para las entidades publicas de la rama ejecutiva del orden nacional en el pais.
La directiva tiene como objetivo reiterar la politica publica en materia de seguridad digital,
promoviendo la adopcién de medidas que fortalezcan la seguridad de la informacién vy la
ciberseguridad en el sector publico. La directiva establece la obligacidn de las entidades publicas de
adoptar medidas para garantizar la seguridad de la informacién, incluyendo la implementacién de
medidas de proteccion de datos personales, la adopciéon de medidas de seguridad en la nube, la
implementacion de medidas de seguridad en el desarrollo de software, entre otras. La directiva
también establece la obligacién de las entidades publicas de reportar los incidentes de seguridad
digital al Centro Cibernético Policial (CCP) y al Ministerio de Tecnologias de la Informacidn y las
Comunicaciones (MinTIC). La directiva es relevante para el fortalecimiento de la ciberseguridad y la
proteccién de la informacién en el sector publico en Colombia.

DECRETO 767 DE 2022

El Decreto 767 de 2022, emitido en Colombia, establece los lineamientos generales de la Politica de
Gobierno Digital y subroga el Capitulo 1 del Titulo 1 de la Parte 2 del Libro 2 del Decreto 1078 de
2015. Este decreto tiene como objetivo establecer las directrices para la implementacién de la
Politica de Gobierno Digital en el pais, promoviendo la transformacion digital del Estado, la
prestacidn de servicios digitales eficientes y la proteccion de la informacidon. Ademads, busca impulsar
la adopcidn de tecnologias de la informacion y las comunicaciones en la gestion publica, asi como la
implementaciéon de medidas de seguridad digital. Este marco normativo es fundamental para la
modernizacion y eficiencia de la gestidn publica a través de la implementacidon de soluciones
digitales.

DECRETO 1263 DE 2022

El Decreto 1263 de 2022, emitido por el Ministerio de Tecnologias de la Informacién y las
Comunicaciones (MinTIC) de Colombia, define los lineamientos y estdndares aplicables a la
transformacion digital publica. Este decreto establece directrices para la implementacion de la
Politica de Gobierno Digital en el pais, promoviendo la modernizacién y eficiencia de la gestidn
publica a través de la implementacion de soluciones digitales. El decreto contempla aspectos como
la infraestructura de datos, la interoperabilidad, los proyectos relacionados con digitalizacién y
automatizacién de tramites, el uso de mecanismos de agregacidon de demanda, el uso de servicios
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en la nube, la planeacién institucional, sandbox regulatorios e inteligencia artificial. Estos
lineamientos y estdndares buscan impulsar los procesos de transformacion digital de las entidades
publicas del pais, en armonia con la Politica de Gobierno Digital vigente.

SEGURIDAD DE LA INFORMACION EN LA POLITICA DE GOBIERNO DIGITAL

Es un elemento que apoya a las entidades de manera trasversal, habilitando el desarrollo de los
componentes de la politica de Gobierno Digital. Este componente se desarrolla, a través de
lineamientos en materia de seguridad y privacidad de la informacidn, asi como de gestidn de riesgos
de seguridad digital, lo cuales soportan las acciones establecidas por cada entidad para proteger los
activos de informacidn, preservando la confidencialidad, integridad, disponibilidad y privacidad de
los datos

ESTRATEGIAS
Se generan como apoyo para que el Gobierno Nacional logre fortalecer las capacidades de las

entidades publicas para enfrentar las amenazas del entorno digital, contribuyendo en la creacién de
una cultura de gestion de riesgos que afiance la confianza en el uso del entorno digital. Es por esto
que se considera fundamental robustecer el liderazgo del Gobierno nacional y construir una nueva
visiéon tomando como referentes las mejores practicas internacionales para abordar los riesgos de
seguridad digital.

CSIRT Gobierno: Equipo de Respuesta a Incidentes de Seguridad Digital para las Entidades del
Gobierno.

MGRSD: El Modelo de Gestién de Riesgos de Seguridad Digital (MGRSD), es un conjunto de
lineamientos y buenas practicas que buscan guiar a las entidades publicas en la identificacion,
analisis, evaluacién y tratamiento de los riesgos de seguridad digital.

MSPI: Imparte lineamientos a las entidades publicas para la adopcién de buenas practicas, tomando
como referencia estandares internacionales, con el objetivo de orientar la gestién e implementacion
adecuada del ciclo de vida de la seguridad de la informacion.

Acompaiamiento: El acompafiamiento tiene por objetivo facilitar los procesos de adopcién por
parte de las diferentes Entidades de nivel nacional y territorial del modelo de seguridad y privacidad
de la informacién, acorde con las funciones de GIT de Seguridad y Privacidad de TI.

INICIATIVAS

Facilitan las actividades de acompaifiamiento, apropiacidn, adopcién e implementacion de buenas
practicas, con el fin de fortalecer competencias y capacidades en la gestidon de la seguridad y
privacidad de la informacién.
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Hacker Girls: Iniciativa que tiene como propésito apoyar y generar espacios de educacidn y
oportunidad laboral para las mujeres, basados en el fortalecimiento de sus conocimientos en areas
asociadas a la ciberseguridad

Estudios impacto de incidentes de Seguridad: Instrumento elaborado por el Gobierno de Colombia,
gue tiene el propésito de obtener informacion sobre eventos e incidentes de Seguridad Digital en
las organizaciones y su impacto en el pais.

Buenas practicas: Espacio dedicado como repositorio de consejos y buenas practicas para que las
entidades tengan una guia de cdmo cumplir con normatividad especifica o necesidades adicionales
dentro de la implementacidn de la Seguridad y Privacidad de la Informacion.

Recursos de seguridad: Facilitan las actividades de acompafiamiento, apropiacién, adopcién e
implementacién de buenas practicas, con el fin de fortalecer competencias y capacidades en la
gestidn de la seguridad y privacidad de la informacion.

CSIRT GOBIERNO

El creciente uso de los entornos digitales y la adopcion de nuevas Tecnologias de la Informacion y
las Comunicaciones (TIC) traen consigo una serie de incertidumbres, riesgos, amenazas,
vulnerabilidades que afectan la seguridad digital, lo cual exige que las entidades del gobierno
cuenten con suficientes capacidades para la adecuada y oportuna gestion de los incidentes.

El CSIRT del sector Gobierno, surge como necesidad de realizar una adecuada gestidn y reaccionar
ante los incidentes cibernéticos de modo centralizado, para lo cual realiza seguimiento de manera
unificada a las principales tipologias de ciberincidentes que atentan contra la defensa del Gobierno,
para realizar de manera eficiente la gestion de sus riesgos.

El objetivo principal del CSIRT Gobierno, es ofrecer servicios proactivos, reactivos y de gestion de la
seguridad basicos a todas las entidades del Estado, generando alertas y advertencias sobre
amenazas y vulnerabilidades, realizando el tratamiento, andlisis, respuesta y coordinacién de
incidentes, igualmente en el afianzamiento del conocimiento sobre seguridad, generando una
cultura de seguridad digital en todos los funcionarios y encargados de seguridad digital

Las obligaciones y atribuciones que regirdn cada una de las actividades que desarrollara el CSIRT
Gobierno en el tratamiento de incidentes, sera Autoridad Compartida, en la cual la toma de
decisiones frente un incidente es conjunta entre el CSIRT Gobierno y la entidad, para lo cual el CSIRT
Gobierno se apoya con los equipos de tecnologia y la experiencia de la entidad cuando se presente

un incidente.
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El CSIRT de Gobierno brinda acompafiamiento y apoyo a las entidades del estado, a través de su
portafolio de servicios, con el fin de mejorar los procesos de seguridad de la infraestructura
tecnoldgica, la gestidn de los incidentes cibernéticos y generacion de conciencia en seguridad digital.

Integrado por un grupo de personas técnicas especializadas, que implementan y desarrollan
acciones tendientes a prevenir y gestionar los incidentes cibernéticos.

SERVICIOS PROACTIVOS
Buscan mejorar los procesos de seguridad de la infraestructura tecnolégica, con el fin de prevenir

incidentes de seguridad digital, reducir su impacto y alcance, cuando estos ocurran.
Generacion de Alertas y Advertencias.

Difundir informacién sobre amenazas, vulnerabilidades de seguridad digital, con el fin de que se
tomen medidas inmediatas o se realicen ajustes a la infraestructura tecnolégica para evitar que un
riesgo se materialice.

Difusion de Informacidn Relacionada con la Seguridad.

Difundir informacidn relevante sobre nuevas tecnologias, soluciones, sensibilizaciones y en general,
temas relacionados con la seguridad digital, que permitan generar en los CISO’s y encargados de
seguridad, conocimiento, capacidades, destrezas y habilidades.

Analisis de Vulnerabilidades WEB

Buscar en portales web del estado vulnerabilidades, con el fin de realizar ajustes y acciones de
mitigacién para prevenir explotaciones de estas.

Monitoreo de Eventos de Seguridad Basada en la Infraestructura de Tl de las Entidades

Revision de alertas producto de la correlacion de los registros de eventos (Logs) de las plataformas
de seguridad, para generacion de alertas y advertencias de seguridad digital.

Monitoreo de Portales WEB del Dominio GOV.CO

Monitoreo de la disponibilidad de los portales web, informando cualquier degradacidn del servicio
al administrador del portal, para que realice las acciones necesarias para restablecer el servicio.

SERVICIOS REACTIVOS
Son los que apoyan la Gestion, el tratamiento y el manejo de evidencias de los incidentes
cibernéticos en la infraestructura tecnoldgica.
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Gestion de incidentes

Permite realizar acompafiamiento y asesoria cuando se presente un incidente cibernético en cada
una de las fases de la gestion de incidentes (Deteccién, Evaluacion, Analisis, Notificacidn,
Contencidn, Erradicacién y Recuperacion.

Coordina las tareas de respuesta entre la entidad, los sitios relacionados con el ataque, las partes
gue dan soporte en Tl, proveedores de servicios de Internet, a otros CSIRT (colCERT CCOCI CECIP),
los administradores de redes y del sistema, igualmente realizar actividades encaminadas a facilitar
el intercambio y el anélisis de la informacién

Analisis de Malware

Consiste en determinar cuales son las acciones adecuadas para detectar y conocer los indicadores
de compromisos que permitan generar por parte de los proveedores de herramientas de seguridad
firmas para su eliminacién

SERVICIOS DE GESTION DE CALIDAD DE LA SEGURIDAD
Son servicios disefiados para aumentar la conciencia en Seguridad Digital, especialmente en la

percepcion de los riesgos y amenazas cibernéticas en los funcionarios y generar conocimiento,
capacidades, destrezas y habilidades a los CIO’sy CISO’s de las entidades, con el fin generar una
cultura de reporte y gestién de incidentes.

MGRSD

El Modelo de Gestidn de Riesgos de Seguridad Digital tiene por objetivo brindar un marco de gestion
de riesgos de seguridad digital en el cual se identifiquen las amenazas y vulnerabilidades a las que
una entidad pueda estar expuesta al momento de llevar a cabo actividades socio econémicas en el
entorno digital (prestacion de tramites, servicios internos y externos, transacciones en linea entre
otros) para asi, fomentar y mantener la confianza de las multiples partes interesadas (proveedores,
ciudadanos, entidades publicas y privadas) en el uso del entorno digital en su interaccién con Estado,
impulsando asi la prosperidad econédmica y social del pais.

El MGRSD instrumentaliza sus lineamientos generales para las entidades publicas a través de la
"Guia para la Administracion de Riesgos y el Disefio de Controles en Entidades Publicas" y su anexo
4 denominado "Lineamientos para la Gestion de Riesgos de Seguridad Digital en Entidades Publicas
", Estos lineamientos no trabajan de manera aislada, por el contrario, estan alineados y articulados
con otras iniciativas existentes en el gobierno nacional para facilitar su adopcion e implementacion.

El MGRSD debera ser implementado por todas las entidades de la rama ejecutiva del poder publico,
contempladas en el ambito de aplicacion del Decreto 1008 de 2018, el Decreto 1499 de 2017 y el
Decreto 1083 de 2015.
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Imagen 1. MGRSD — fuente mintic.

Conforme lo indica el DAFP, las entidades publicas deben realizar la identificacion del contexto
interno y externo de la entidad, sin embargo, es necesario profundizar en este analisis relacionado
con seguridad de la informacidn, por lo tanto, a continuacién, se dan unas directrices adicionales
para realizar la actividad adecuadamente.

El contexto interno considera factores que impactan directamente a:

e La entidad publica, en general, su organizacidn, sistemas de informaciéon o servicios,
reglamentacién interna, nimero de sedes, empleados, entre otros aspectos.
e Cadauno de los procesos sobre los cuales estan soportadas sus operaciones.

Para determinar los factores de la entidad publica y los procesos se debe considerar, sin limitarse,

los siguientes factores relacionados con el entorno digital:

\ PARA LA ENTIDAD PUBLICA
v" Recursos econdémicos,
ambientales, fisicos,

alcanzarlos

PARA LOS PROCESOS

sociales,

tecnoldgicos,
financieros, juridicos, entre otros

v

v

v" Flujos de informacién y los procesos a cabo en el proceso
de toma de decisiones v Flujos de informacién

v"  Empleados, contratistas 4

v"  Objetivos estratégicos y la forma de

Identificaciéon de los procesos y su
respectiva caracterizacién
Detalle de las actividades que se llevan

Identificaciéon y actualizacion de los
activos en la cadena de valor de la
entidad publica
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v La misién, visién, valores y cultura de v" Recursos
la organizacion v Alcance del proceso
v' Sus politicas, procesos y v' Relaciones con otros procesos de la
procedimientos entidad publica
v' Sistemas de gestion (calidad, v Cantidad de ciudadanos afectados por
seguridad en el trabajo, seguridad de el proceso
la informacion, riesgos, entre otros) v' Procesos de gestidn de riesgos que se
v" Toda la estructura organizacional tienen actualmente implementados
v" Roles y responsabilidades v" Personal involucrado en la toma de
v Sistemas de informacién o servicios. decisiones

Tabla 1. Procesos a coordinar, fuentel. mintic

El alcance de la administracion del riesgo de seguridad de la informacidon debe ser extensible y
aplicable a los procesos de la entidad publica que indiquen los criterios diferenciales del Modelo de
Seguridad y Privacidad de la Informacidn3, habilitador de la Estrategia de Gobierno Digital.

Es necesario que la entidad publica establezca una politica de gestién de riesgo integral, donde se
incluya el compromiso en la gestidon de los riesgos de seguridad de la informaciéon en todos sus
niveles. Esta debe crearse como lo indica la Guia de administracion del riesgo de gestidn del DAFP,
incluyendo la gestion de riesgos de seguridad de la informacidn. Esta actividad es responsabilidad
de la Linea estratégica dispuesta por el MIPG.

Definicion de recursos para la Gestion de riesgos de seguridad de la informacion
La entidad publica debe disponer los recursos suficientes para el desarrollo de la gestion de riesgos

de seguridad de la informacion, (capital, tiempo, personal, procesos, sistemas y tecnologias), con el
fin de apoyar a los responsables en la implementacidn de controles y seguimiento de los riesgos de
seguridad de la informacion.

La linea estratégica o alta direccion debe asignar entre otros, recursos tales como:

e Personal capacitado e idoneo para la gestién del riesgo de seguridad de la informacion.

e Recursos econémicos para la implementacion de controles para la mitigacion de riesgos
(con base al analisis de riesgo realizado, teniendo en cuenta el alcance de la politica de
riesgos de la entidad en cuanto a seguridad de la informacidén), que permita ser incluido
dentro de la gestidn presupuestal y eficiencia del gasto publico de la entidad.

e Recursos para los aspectos de mejora continua, monitoreo y auditorias.

Identificacion de activos de informacién
Un activo de informacion es cualquier elemento que participe en el tratamiento de informacién que

tenga valor para la organizacién, sin embargo, en el contexto de seguridad de la informacién son
activos elementos tales como: hardware, software, aplicaciones de la entidad publica, servicios
Web, redes, informacién digital, personal, ubicacién, organizacién, Tecnologias de la Informacion -
Tl- o Tecnologias de la Operacidn -TO-) que utiliza la organizacion para su funcionamiento.
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Paso 1. Listar los
activos por cada
proceso

Paso 2. |dentificar el Paso 3. Clasificar los
duefio de los activos ' activos.

Paso 4. Clasificar la § Paso 5. Determinarla
informacion ll criticidad del activo

Imagen 2. ldentificacidn de activos de informaciéon — fuente: mintic

La identificacion y valoracidon de activos debe ser realizada por la Primera Linea de Defensa — Lideres
de Proceso, en cada proceso donde aplique la gestidn del riesgo de seguridad de la informacion,
siendo debidamente orientados por el responsable de seguridad digital o de seguridad de la
informacién de la entidad publica.

Identificar los riesgos inherentes de seguridad de la informacién
la “Guia para la Administracion del Riesgo en la Gestidn, Corrupcién y Seguridad de la informacién.

Disefio de Controles en Entidades Publicas” emitida por el DAFP, para efectos del presente modelo
se podran identificar los siguientes tres (3) riesgos inherentes de seguridad de la informacion:

e Pérdida de la confidencialidad
e Pérdida de laintegridad
e Pérdida de la disponibilidad

Para cada riesgo, se deben asociar el grupo de activos o activos especificos del proceso, y
conjuntamente analizar las posibles amenazas y vulnerabilidades que podrian causar su
materializacién. A continuacidn, se mencionan un listado de amenazas y vulnerabilidades que
podrian materializar los tres (3) riesgos previamente mencionados:

Identificacion de Amenazas:

Se plantean los siguientes listados de amenazas, que representan situaciones o fuentes que pueden
hacer dafio a los activos y materializar los riesgos. A manera de ejemplo se citan las siguientes
amenazas:

¢ Deliberadas (D), fortuitas (F) o ambientales (A).
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Fuego F.D,A
Agua F, D, A
Contaminacion F, D, A
Dafio fisico Accidente Importante F. D, A
Destruccién del equipo o medios F, D, A
Polvo, corrosidn, congelamiento F, D, A
Fendmenos climaticos A

Tabla 2 Tabla de Amenazas

FUENTE DE AMENAZA MoTivaCion ACCIONES AMENAZANTES

Pirata informatico, intruso * Reto * Pirateria
ilegal . Ego « Ingenieria Social
® Rebelign * Intrusién, accesos forzados al
* Estatus sistema
* Dinera * Acceso no autorizado
Criminal de la computacién * Destruccion de la ® Crimen por computador
informacién * Acto fraudulento
* Divulgacién ilegal de * Soborno de lainformacién
la informacién * Suplantacién de identidad
* Ganancia monetaria * Intrusién en el sistema
*  Alteracién no
autorizada de los
datos
Terrorismo * Chantaje e Bomba/Terrorismo
+ Destruccién * Guerra de la informacién
* Explotacion ® Atagues contra el sistema
* \Venganza DDoS
* Ganancia politica * Penetracidn en el sistema
® Cubrimiento de los *  Manipulacion en el sistema
medios de
comunicacion
Espionaje industrial * Ventaja competitiva ® Ventaja de defensa
(inteligencia, empresas, + Espionaje * Ventaja politica
gobiernos extranjeros, otros econémico * Explotacién econdmica
intereses) * Hurto de informacion
® Intrusion  en  privacidad
personal
* Ingenierfa social
* Penetracidn en el sistema
* Acceso no autorizade al
sistema
Intrusos  (Empleados  con * Curiosidad * Asalto a un empleado
entrenamiento deficiente, + Ego * Chantaje
descontentos, * Inteligencia * Observar informacién
malintencionados, * Ganancia monetaria reservada
negligentes, deshonestos o * Venganza e Uso inadecuado del
despedidos) + Errores y omisiones computador
no intencionales (gj. * Fraudey hurto

Tabla 3. Tabla de amenazas dirigidas al hombre — fuente: mintic

Identificacion de vulnerabilidades: la entidad publica puede identificar vulnerabilidades
(debilidades) en las siguientes areas:
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Vulnerabilidades

Hardware

Software

Red

Mantenimiento insuficiente
Ausencia de esquemas de reemplazo peridgdico
Sensibilidad a la radiacién electromagnética
Susceptibilidad a las variaciones de temperatura (o al polvo y suciedad)
Almacenamiento sin proteccion
Falta de cuidado en la disposicidn final
Copia no controlada
Ausencia o insuficiencia de pruebas de software
Ausencia de terminacidn de sesian
Ausencia de registros de auditoria
Asignacion errada de los derechos de acceso

Interfaz de usuario compleja

Ausencia de documentacion
Fechas incorrectas

Ausencia de mecanismos de identificacién y autenticacién de usuarios
Contrasefias sin proteccion
Software nuevo o inmaduro
Ausencia de pruebas de envio o recepcién de mensajes
Lineas de comunicacion sin proteccion
Conexion deficiente de cableado
Trafico sensible sin proteccién

Punto Unico de falla

Tabla 4. Tabla de vulnerabilidades comunes. Fuente: mintic

Tipo de activo
HARDWARE

Ejemplos de amenazas
Incumplimiento en el

Ejemplos de vulnerabilidades
e Mantenimiento .

insuficiente/Instalacion
fallida de los medios de
almacenamiento

e Ausencia de esquemas
de reemplazo periddico

e Susceptibilidad a la
humedad, el polvo y la
suciedad

e Sensibilidad a la
radiacion
electromagnética

e Ausencia de un eficiente
control de cambios en la
configuracion

mantenimiento del
sistema de informacion.

e Destruccion de equipos
o medios.

e Polvo, corrosion  y
congelamiento

e Radiacion
electromagnética

e Erroren el uso

Susceptibilidad a las variaciones
de voltaje

Susceptibilidad a las variaciones
de temperatura
Almacenamiento sin proteccién
fisica

Pérdida del suministro de energia
Fenémenos meteoroldgicos
Hurtos medios o documentos.
Hurtos medios o documentos.
Hurtos medios o documentos.
Abuso de los derechos
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Falta de cuidado en la disposicion  Abuso de los derechos

final Abuso de los derechos

Copia no controlada Abuso de los derechos

Ausencia o insuficiencia de Abuso de los derechos
SOFTWARE pruebas de software Abuso de los derechos

Defectos bien conocidos en el Corrupcién de datos

software Corrupcién de datos

Ausencia de “terminacion de Erroren el uso

sesion” cuando se abandona la Error en el uso

estacion de trabajo Error en el uso

Disposicidn o reutilizacién de los  Error en el uso

medios de almacenamiento sin Falsificacién de derechos

borrado adecuado Falsificacion de derechos

Ausencias de pistas de auditoria Falsificacion de derechos

Asignaciéon  errada de los Procesamiento ilegal de datos

derechos de acceso Mal funcionamiento del software

Software ampliamente Mal funcionamiento del software

distribuido

En términos de tiempo utilizacion

de datos errados en los

programas de aplicacion

Interfaz de usuario compleja

Ausencia de documentacion

Configuracién  incorrecta de

parametros

Fechas incorrectas

Ausencia de mecanismos de

identificacion y autentificacion,

como la autentificacion de

usuario

Tablas de contrasefias sin

proteccién

Gestion  deficiente de las

contrasefias

Habilitacion de servicios

innecesarios

Software nuevo o inmaduro

Especificaciones incompletas o

no claras para los desarrolladores

Ausencia de control de cambios Mal funcionamiento del software

eficaz Manipulacidon con software

Descarga y uso no controlado de  Manipulacidn con software
RED software Hurto de medios o documentos

Ausencia de copias de respaldo Uso no autorizado del equipo

Ausencia de proteccidn fisica de Negacidn de acciones

la edificacion, puertas y ventanas  Escucha encubierta
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Fallas en la produccién de
informes de gestion
Ausencia de pruebas de envio o
recepcién de mensajes
Lineas de comunicacién sin
proteccién
Trafico sensible sin proteccion
Conexidn deficiente de los
cables
Punto dnico de fallas
Arquitectura insegura de la
red
Transferencia de contrasefias
en claro
Gestidn inadecuada de la red
(tolerancia a fallas en el
enrutamiento)
Conexiones de red publica sin
proteccién

Escucha encubierta
Fallas del equipo de
telecomunicaciones
Fallas del equipo de
telecomunicaciones
Falsificacion de derechos
Espionaje remoto
Espionaje remoto
Saturacién del sistema de
informacion
Uso no autorizado del equipo

PERSONAL Ausencia del personal Incumplimiento en la
Procedimientos inadecuados de  disponibilidad del personal
contratacion Destruccion de equipos y medios
Entrenamiento insuficiente en Error en el uso
seguridad Error en el uso
Uso incorrecto de software y Error en el uso
hardware Procesamiento ilegal de los datos
Falta de conciencia acercade la  Hurto de medios o documentos.
seguridad
Ausencia de mecanismos de
monitoreo
Trabajo no supervisado del
personal externo o de limpieza
LUGAR Ausencia de politicas para el uso  Uso no autorizado del equipo

correcto de los medios de
telecomunicaciones y mensajeria
Uso inadecuado o descuidado del
control de acceso fisico a las
edificaciones y los recintos
Ubicacidén en area susceptible de
inundacién
Red energética inestable
Ausencia de proteccidn fisica de
la edificacién (Puertas y
ventanas)

Hurto de medios o documentos
Destruccion de equipos o medios
Falla en equipo de
telecomunicaciones
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Ausencia de proteccion fisica de
la edificacién (Puertas y
ventanas)

Ausencia de procedimiento
formal para el registro y retiro de
usuarios
Ausencia de proceso formal para
la revisidn de los derechos de
acceso
Ausencia de disposicién en los
contratos con clientes o terceras
partes (con respecto a la
seguridad)

Ausencia de procedimientos de
monitoreo de los recursos de
procesamiento de la informacién
Ausencia de auditorias
Ausencia de procedimientos de
identificacion y valoracion de
riesgos
Ausencia de reportes de fallas en
los registros de administradores
y operadores
Respuesta inadecuada de
mantenimiento del servicio
Ausencia de acuerdos de nivel de
servicio o insuficiencia de estos
Ausencia de procedimientos de
control de cambios
Ausencia de procedimiento
formal para la documentacion
del MSPI
Ausencia de procedimiento
formal para la supervision del
registro del MSPI
Ausencia de procedimiento
formal para la autorizacién de la
informacion disponible al publico
Ausencia de asignacion adecuada
de responsabilidades en
seguridad de la informacion
Ausencia de planes de
continuidad
Ausencia de politicas sobre el uso
de correo electrénico

ORGANIZACION

Hurto de medios o documentos
Abuso de los derechos

Abuso de los derechos

Abuso de los derechos

Abuso de los derechos

Abuso de los derechos

Abuso de los derechos
Incumplimiento en el
mantenimiento del sistema de
informacion

Incumplimiento en el
mantenimiento del sistema de
informacion

Incumplimiento en el
mantenimiento del sistema de
informacion

Corrupcién de datos
Corrupcién de datos
Datos provenientes de fuentes no
confiables

Negacion de acciones
Falla del equipo
Error en el uso

Error en el uso

Error en el uso

Error en el uso

Error en el uso

Hurto de equipo
Hurto de equipo
Hurto de equipo

Calle 28 No. 6°-15
Tel. (5) 5726613 - 5898302
Valledupar - Cesar

© SETPCValledupar
© setpvalledupar
€) sivavalledupar

ventanillaunica@siva.gov.co
notificacionesjudiciales@siva.gov.co
www.siva.gov.co



VERSION: 1.0
POLITICA DE SEGURIDAD DIGITAL

FECHA: 10/11/2023

SISTEMA INTEGRADO DE TRANSPORTE

D E VALLEDUPAR

Pagina 32 de 38

Ausencia de procedimientos para Hurto de medios o documentos
introduccién del software enlos  Hurto de medios o documentos

sistemas operativos Hurto de medios o documentos
Ausencia de registros en Uso no autorizado de equipo
bitacoras Uso no autorizado de equipo
Ausencia de procedimientos para Uso de software falsificado o
el manejo de informacion copiado
clasificada

Ausencia de responsabilidad en
seguridad de la informacion en la
descripcion de los cargos
Ausencia de los procesos
disciplinarios definidos en caso
de incidentes de seguridad de la
informacion
Ausencia de politica formal sobre
la utilizacién de computadores
portatiles
Ausencia de control de los
activos que se encuentran fuera
de las instalaciones
Ausencia de politica sobre
limpieza de escritorio y pantalla
Ausencia de autorizacién de los
recursos de procesamiento de
informacion
Ausencia de mecanismos de
monitoreo establecidos para las
brechas en seguridad
Ausencia de revisiones regulares
por parte de la gerencia
Ausencia de procedimientos para
la presentacion de informes
sobre las debilidades en la
seguridad
Ausencia de procedimientos del
cumplimiento de las
disposiciones con los derechos
intelectuales.

Tabla 5. Tabla de Amenazas y Vulnerabilidades

Identificacion del riesgo inherente de seguridad de la informacidn
Para cada tipo de activo o grupo de activos pueden existir una serie de riesgos, los cuales la entidad

publica debe identificar, valorar y posteriormente tratar si el nivel de dicho riesgo lo amerita.
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Adicionalmente, se debe identificar el duefio del riesgo, es decir, “quien tiene que rendir cuentas
sobre el riesgo o quien tiene la autoridad para gestionar el riesgo”.

La identificacidn de riesgos, amenazas y vulnerabilidades puede ser realizada a través de diferentes
metodologias. Como ejemplo, se citan las siguientes:

e Lluvia de ideas: mediante esta opcién se busca animar a los participantes a que indiquen
gué situaciones adversas asociadas al manejo de la informacién digital y los activos de
informacién se pueden presentar o casos ocurridos que los participantes conozcan que se
hayan dado en la entidad publica o en el sector. Deben existir un orden de la sesion, un lider
y personas que ayuden con la captura de las memorias.

e Juicio de expertos: a través de este esquema se relnen las personas con mayor
conocimiento sobre la materia de andlisis e indican cuales aspectos negativos o riesgos de
seguridad de la informacién se pueden presentar. Para emplear esta técnica, se requiere
disponer de una agenda con un orden de temas, establecer reglas claras y contar con la
participacidon de un orientador o moderador, asi como personas que tomen notas de los
principales conceptos expuestos. Al finalizar, se retoman los principales riesgos
identificados y se procede a hacer una valoracién

e Andlisis de escenarios: en este esquema también se busca que un grupo de personas
asociadas al proceso determinen situaciones potenciales que pueden llegar a presentarse:
explosion de un pozo, sobrecarga de un nodo, pérdida de control de una unidad operada
remotamente; y con base en estas posibilidades, se determina qué puede llegar a suceder,
desde la perspectiva digital, a los activos de informacion y las consecuencias de la
afectacion.

e Otras técnicas que pueden ser empleadas son: entrevistas estructuradas, encuestas o listas
de chequeo.

Posterior a la identificaciéon de los riesgos de seguridad de la informacidon con sus respectivas
amenazas y vulnerabilidades enunciadas en este documento, se debera continuar con el Paso 3.
Valoracion del Riesgo, de la “Guia para la Administracién del Riesgo en la Gestién, Corrupcion y
Seguridad de la informacidn. Diseiio de Controles en Entidades Publicas” del DAFP.

Identificacion del nivel de confianza para la autenticacion digital
Se deben identificar aquellos tramites y servicios ciudadanos digitales que deben contar con

autenticacién digital de acuerdo con lo sefialado en la guia de lineamientos para los Servicios
Ciudadanos Digitales, en la que se establece que inicialmente, para el acceso al servicio de
Autenticacion Digital, las entidades deben identificar y determinar el grado de confianza requerido
para los procesos relacionados con el tramite acorde con la siguiente clasificacidn:

e Bajo: Ofrece un nivel de confianza minimo en el proceso de Autenticacidn Digital. Se emplea
cuando el riesgo que conlleva una autentificacion errénea es minimo.

Cadlle 28 No. 62-15 ventanillaunica@siva.gov.co © SETPCValledupar
Tel. (5) 5726613 - 5898302 notificacionesjudiciales@siva.gov.co © setpvalledupar
Valledupar - Cesar www.siva.gov.co €) sivavalledupar



VERSION: 1.0

r POLITICA DE SEGURIDAD DIGITAL
g ‘ FECHA: 10/11/2023

SISTEMA INTEGRADO DE TRANSPORTE

VALLEDUPAR

Pagina 34 de 38

e Medio: Ofrece cierto nivel de confianza en el proceso de Autenticacion Digital. Se emplea
cuando el riesgo que conlleva una autentificacién errénea es moderado.

e Alto: Ofrece una gran confianza en el proceso de Autenticacidn Digital. Se emplea cuando
el riesgo que conlleva una autentificacion errénea implica un riesgo alto.

e Muy alto: Ofrece mas confianza en el proceso de Autenticacion Digital. Se emplea cuando
el riesgo que conlleva una autentificacion errénea implica un riesgo extremo

Identificacion y evaluacion de los controles existentes
Para determinar si existen uno o varios controles asociados a los riesgos inherentes identificados se

en los OBJETIVOS DE CONTROL Y CONTROLES DE REFERENCIA (Tomados del Anexo A de la Norma
ISO/IEC 27001:2013) como un insumo base y determinar si ya posee alguno de los controles
orientados a seguridad.

Tratamiento de los riesgos de seguridad de la informacion
Una vez se han identificado los riesgos, se debe definir el tratamiento para cada uno de los riesgos

analizados y evaluados, conforme a los criterios y al apetito de riesgo definidos previamente en la
Politica de Administracion de Riesgos Institucional.

El tratamiento de los riesgos es un proceso ciclico, el cual involucra una selecciéon de opciones para
modificarlos, por lo tanto, se puede tener en cuenta las opciones planteadas en la “Guia para la
Administracion del Riesgo en la Gestién, Corrupcién y Seguridad de la informacidn. Disefio de
Controles en Entidades Publicas” del DAFP: Evitar, aceptar, compartir o mitigar el riesgo.

Planes de Tratamiento de Riesgos de Seguridad de la informacién e Indicadores
para la Gestion del Riesgo
Aqui la Linea Estratégica debe cumplir con el compromiso de brindar los recursos necesarios para

iniciar el tratamiento de los riesgos.

El responsable de seguridad digital debera supervisar y acompafiar el proceso de implementacién
de los planes de tratamiento, verificando que los responsables de los planes (Primer Linea de
Defensa y la Oficina de Tecnologias de la Informacidn -Tl- generalmente)

Monitoreo y revision

a través de las Tres Lineas de defensa definidas en el MIPG en la Dimensién 7 Control Interno,
Componente Actividades de control, debe hacer un seguimiento a los planes de tratamiento para
determinar su efectividad, de acuerdo con lo definido a continuacion:

e Realizar seguimiento y monitoreo al plan de accién en la etapa de implementacion vy
finalizacion de los planes de accién.

e Revisar periédicamente las actividades de control para determinar su relevancia y
actualizarlas de ser necesario.

e Realizar monitoreo de los riesgos y controles tecnoldgicos.
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e Efectuar la evaluacién del plan de accidn y realizar nuevamente la valoracién de los riesgos
de seguridad de la informacion para verificar su efectividad.

e Verificar que los controles estan disenados e implementados de manera efectiva y operen
como se pretende para controlar los riesgos.

e Suministrar recomendaciones para mejorar la eficiencia y eficacia de los controles

En esta fase se deben evaluar periddicamente los riesgos residuales para determinar la efectividad
de los planes de tratamiento y de los controles propuestos, de acuerdo con lo definido en la Politica
de Administracién de Riesgos de la entidad publica. Asi mismo, también deberan tenerse en cuenta
los incidentes de seguridad de la informacién que hayan afectado a la entidad y también las métricas
o indicadores definidos para hacer seguimiento a las medidas de seguridad implementadas. Todo lo
anterior contribuye a la toma de decisiones en el proceso de revisién de riesgo por parte de la linea
estratégica (Alta direcciéon y Comité Institucional de Coordinacién de Control Interno) y las partes
interesadas.

Registro y reporte de incidentes de seguridad de la informacién
Es importante que cuente con el registro de los incidentes de seguridad de la informacion que se

hayan materializado, con el fin de analizar las causas, las deficiencias de los controles
implementados y las pérdidas que se pueden generar.

El propdsito fundamental del registro de incidentes es garantizar que se tomen las acciones
adecuadas para evitar o disminuir su ocurrencia, retroalimentar y fortalecer la identificacion y
gestidn de dichos riesgos y enriquecer las estadisticas sobre amenazas y vulnerabilidades y, con esta
informacién, adoptar nuevos controles.

Reporte de la gestion del riesgo de seguridad de la informacién al interior de la
entidad publica

El responsable de seguridad digital deberia reportar periddicamente a la Linea Estratégica (Alta
direccion y Comité Institucional de Coordinacion de Control Interno) y a las partes interesadas la

siguiente informacién:
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REPORTE

dentificados de seguridad de la
nacion.
Listado de activos criticos TI/TO y listado de ICC.

Reporte de criticidad/impacto de la organizacion.

Plan de tratamiento de riesgos.

Reporte de evolucion de riesgos y modificacion del riesgo.
Cantidad de riesgos por fuera de la tolerancia del riesgo
identificados de acuerdo con la pericdicidad de evaluacion
realizada.

= Iramandta Aacanamaien ann o nadra neacantarcn fraonta ~ la

CRCIREEN

PERIODICIDAD

e por parte de todas las Entidades u

organizaciones que han adoptado el modelo respectivo.

> Cuando ocurra un cambio organizacional o de procesos de la
organizacion que genere un impacto en las operaciones o que
pueda afectar los riesgos ya identificados anteriormente. En
este caso debe realizarse una nueva evaluacion de los riesgos y
reportar los resultados a la Entidad de control.

> Cuando se incluya un nuevo proceso dentro del alcance de la
gestion de riesgos de seguridad de la informacion de la Entidad.
En este caso se debe realizar una nueva evaluacion de riesgos y
reportar los resultados a la Entidad de control.

Imagen 3. Reporte de informacion fuente: mintic

Reporte de la gestion del riesgo de seguridad de la informacién a autoridades o
entidades especiales

Una vez se obtenga los resultados de la gestion de riesgos de seguridad de la informacion,
se deberia consolidar informacion (previamente obtenida con la aplicacion del modelo) con
el fin de reportarla a futuro a las autoridades o instancias encargadas del tema y que el
Gobierno defina.

La finalidad del reporte de esta informacion es que el Gobierno Nacional pueda identificar
posibles oportunidades para la generacién de politica publica, generacion de capacidades
0 asignacién de recursos que permita ayudar a la mejora de la seguridad de la informacién.

Informacion por consolidar para generar el reporte de informacion:

Se propone que las entidades publicas consoliden la siguiente informacién puntual para
poder llevar a cabo el reporte respectivo:

¢ Riesgos con nivel critico
e Amenazas criticas
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e Vulnerabilidades criticas

» Tipos de Activos afectados por los riesgos criticos (incluyendo servicios digitales o
gue delimitan con internet)

* Planes de tratamiento propuestos para la mitigacion y si han sido ejecutados

e Servicios digitales criticos en la entidad publica (Servicios o tramites para los
ciudadanos o sistemas de informacion criticos para la entidad).

Esta informacién tiene por objetivo permitir la construccién de un panorama de riesgos de
seguridad de la informacién de todo el pais, para poder tomar decisiones estratégicas para
la construccion de politica publica, generacion de capacidades o planes de accion con base
a la informacién que pueda analizarse.

Mejoramiento continuo de la gestion del riesgo de seguridad de la informacion

La entidad publica debe garantizar la mejora continua de la gestion de riesgos de seguridad
de la informacion, por lo tanto, debe establecer que cuando existan hallazgos, falencias o
incidentes de seguridad de la informacion se debe mitigar el impacto de su existencia y
tomar acciones para controlarlos y prevenirlos. Adicionalmente, se debe establecer y hacer
frente a las consecuencias propias de la no conformidad que llegé a materializarse.

Deben definirse las acciones para mejorar continuamente la gestion de riesgos de
seguridad de la informacion de la siguiente forma:

 Revisar y evaluar los hallazgos encontrados en las auditorias internas, otras
auditorias e informes de los entes de control realizadas.

o Establecer las posibles causas y consecuencias del hallazgo.

¢ Determinar si existen otros hallazgos similares para establecer acciones correctivas
y evitar asi que se lleguen a materializar.

» Emprender acciones de revision continua, que permitan gestionar el riesgo a tiempo,
disminuir el impacto y la probabilidad de ocurrencia del riesgo detectado, asi como
la aparicion de nuevos riesgos que puedan afectar el desempefio de la entidad
publica o de los servicios que presta al ciudadano.

Adicionalmente, se sugiere llevar un registro documentado del tratamiento realizado al
hallazgo, asi como las acciones realizadas para mitigar el impacto y ver el resultado para
futuros hallazgos.
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CONCLUSION

En la conclusion de este Plan de Seguridad de la Informacién, se destaca la importancia
critica de la seguridad digital en el contexto dindmico y desafiante en el que operamos.
Reconocemos que la proteccion de la informacion no es simplemente una responsabilidad,
sino un imperativo estratégico que resguarda la integridad de nuestros servicios y la
confianza de nuestras partes interesadas. Este plan, elaborado con atencidn a los principios
de confidencialidad, integridad y disponibilidad, sienta las bases para una cultura
organizacional donde la seguridad digital no es solo una medida de cumplimiento, sino una
expresion tangible de nuestro compromiso con la excelencia y la proteccién de los activos
digitales de SIVA SAS.

Al implementar esta politica, nos embarcamos en un viaje hacia la resiliencia digital, donde
la gestion proactiva de riesgos, la conciencia del personal y la mejora continua se entrelazan
para fortalecer nuestra postura frente a amenazas emergentes. Este plan no es estatico; es
un documento vivo que evolucionara con el panorama de seguridad digital. Con la
participacién activa de cada miembro de la organizacion, nos aseguramos de que la
seguridad de la informacién sea no solo un conjunto de medidas, sino una parte integral de
nuestra identidad corporativa, impulsando la confianza y la sostenibilidad a medida que
avanzamos hacia un futuro digital.
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