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1 INTRODUCCION

Si en un principio los factores de riesgo estaban asociados principalmente a contingencias
de caracter natural y tecnolégico, las consecuencias derivadas de sucesos posteriores y
relevantes como el terrorismo, la inestabilidad politica, las pandemias y los codigos
maliciosos, entre otros, han sefialado la necesidad de incorporar nuevas amenazas
presentes no solamente en el mundo fisico sino también en el entorno digital, cuando se
trate de comprender los riesgos mas significativos a los activos de informacién. El andlisis
de riesgos de los activos de informacién nos permite entender de una manera efectiva y
eficiente los riesgos de pérdida de confidencialidad, integridad y disponibilidad sobre cada
uno de los activos definidos como parte del alcance del analisis.

Gestionar eficazmente la seguridad de la informacién y riesgos de seguridad digital de los
sistemas de informacién de la entidad, asi como en los activos que participan en sus
procesos y que se encuentran expuestos, permite garantizar la confidencialidad, integridad
y disponibilidad de la informacién a través de la aplicacién de las opciones apropiadas de
tratamiento de riesgos de Seguridad de la informacion y seguridad digital, teniendo en
cuenta la evaluacion de los resultados de la valoracion de los riesgos del Sistema de
Gestion de Seguridad de la Informacién y en concordancia a la normativa aplicable.

El plan de tratamiento de riesgos de seguridad, se encuentra alineado con el Plan
estratégico 2020-2023, dentro del escenario estratégico de Desarrollo Institucional, en la
linea de accion Gestion de la Informacién, cuyo objetivo es disponer de la informacion
apropiada para el desarrollo de las funciones.

Asi mismo, este plan apoya la implementacion de controles y acciones tendientes a la
mitigacién de los riesgos del proceso de gestion tecnoldgica, hallazgos de auditorias
internas y apoya el cumplimiento del Modelo integrado de planeacion y gestion del MINTIC,
dentro de su politica de gobierno Digital.

El seguimiento al plan de tratamiento de riesgos, se realizar4 de acuerdo con la GUIA
PARA LA ADMINISTRACION DE RIESGO v5 de la DAFP y se integrara con los riesgos de
seguridad digital y de la informacién.

2 OBJETIVOS

2.1  Objetivo general

Brindar una herramienta que proporcione las pautas necesarias para el adecuado
tratamiento de los riesgos a los que estan expuestos los activos de informacién, que
permitan una adecuada toma de decisiones para disminuir la probabilidad que se
materialice una amenaza o bien reducir la vulnerabilidad del sistema o el posible impacto
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en la Entidad, asi como permitir la recuperacién del sistema o la trasferencia del problema
a un tercero.

2.2  Objetivos Especificos
» Identificar los riesgos asociados a los procesos y los activos de informacién que hacen
parte del alcance del SGSI

» Calcular el nivel de riesgo

* Proteger los activos de informacion de acuerdo a su clasificacion y criterios de
Confidencialidad, Integridad y Disponibilidad

3 MARCO NORMATIVO

NORMA DESCRIPCION
Por medio del cual se expide el Decreto Unico
Decreto 1078 de 2015 Reglamentario del Sector de Tecnologias de Ila

Informacion y las Comunicaciones.

Por el cual se establecen los lineamientos generales de la
politica de Gobierno Digital y se subroga el capitulo 1 del
Decreto 1008 de 2018 titulo 9 de la parte 2 del libro 2 del Decreto 1078 de 2015,
Decreto Unico Reglamentario del sector de Tecnologias de
la Informacion y las Comunicaciones.

CONPES 3854 de 2016 Politica Nacional de Seguridad Digital

Implementacién de la politica de Gobierno Digital.
Manual para la Decreto 1008 de 2018 (Compilado en el Decreto 1078 de
Implementacién de la 2015, capitulo 1, titulo 9, parte 2, libro 2)

Politica de Gobierno Digital | Version 7, abril de 2019

Se encuentra alineado con el Marco de Referencia de
Arquitectura Tl y soporta transversalmente los otros

Modelo de Seguridad y componentes de la Politica de Gobierno Digital, TIC para

privacidad de la informacién | el Estado y TIC para la Sociedad. TIC, que son habilitados

- MSPI por tres elementos transversales: Seguridad de la
Informacién, Arquitectura y Servicios Ciudadanos
Digitales.
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Tecnologia de la informacién. Técnicas de seguridad.

NTC /1SO 27001:2018 Sistemas de gestién de la seguridad de la informacion
(SGSI).

NTC/ISO 31000:2018 Gestidn del Riesgo. Principios y directrices.

Guia para la administracion

del riesgo y el disefio de Riesgos de Gestion, Corrupcion y Seguridad Digital Funcion

controles en entidades Publica diciembre de 2020

publicas — Version 5

4  DEFINICIONES

» Activo: cualquier elemento que tenga valor para la organizacion.

» Andlisis del riesgo: Se estima el riesgo con el fin de proporcionar bases que logre la
evaluacion y la naturaleza del riesgo.

+ Causa: Elemento especifico que origina el evento.

+ Contexto externo: Ambiente externo en el cual la organizacién busca alcanzar sus
objetivos (tecnolégico, legal, regional, etc.).

« Contexto interno!: Ambiente interno en el cual la organizaciéon busca alcanzar sus
objetivos (gobierno, politicas, estructura organizacional, etc.).

» Controles: Procesos, politicas y/o actividades que pueden modificar el riesgo.

« Criterios de riesgos? Términos de referencia frente a los cuales se evaluara la
importancia del riesgo.

» Evaluacion del Riesgo: Comparar los resultados del andlisis de riesgo frente a los
controles implementados, con el fin de determinar el riesgo final.

* Evento: Posible ocurrencia de Incidente o amenaza de Seguridad de la Informacion.

* Fuente: Elemento que por si solo o en combinacion tiene el potencial intrinseco para

dar lugar a riesgo; a fuente del riesgo puede ser tangible o intangible.

11S0 31000:2018
2 Ibid.
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+ Gestidn del riesgo: Actividades coordinadas para dirigir y controlar una organizacion
con respecto al riesgo.

« lIdentificacion del riesgo®: Se determinan las causas, fuentes del riesgo y los eventos
con base al contexto el proceso, que pueden afectar el logro de los objetivos del mismo.

+ Riesgo aceptable: Riesgo en que la organizacién decide que puede convivir y/o
soportar dado a sus obligaciones legales, contractuales y/o intereses propios.

* Riesgo residual: Nivel de riesgo que permanece luego de tomar medidas de
tratamiento.

* Riesgo: Posibilidad o probabilidad de que un evento pueda afectar las funciones de la
entidad e impactar el logro de sus objetivos.

* Riesgo de seguridad digital: combinacién de amenazas y vulnerabilidades en el
entorno digital. Puede debilitar el logro de objetivos econémicos y sociales, asi como
afectar la soberania nacional, la integridad territorial, el orden constitucional y los
intereses nacionales. Incluye aspectos relacionados con el ambiente fisico, digital y las

personas.

S METODOLOGIA

Metodologia de Andlisis y Gestion de Riesgos de los Sistemas de Informacion de la
Administraciones, se basa en analizar el impacto que puede tener una organizacion al ser
vulnerada, buscando identificar las amenazas que pueden llegar a afectar el funcionamiento
de la compafiia. Esta metodologia, guia paso a paso como llevar a cabo el analisis de
riesgos. Esta dividida en tres partes. La primera parte hace referencia al Método, donde se
describe la estructura que debe tener el modelo de gestion de riesgos de acuerdo a la norma
ISO 27001.

La segunda parte es el inventario activo de informacion que puede utilizar la empresa para
enfocar el andlisis de riesgo, las caracteristicas que deben tenerse en cuenta para valorar
los activos identificados y ademas un listado con las amenazas y controles que deben
tenerse en cuenta.

31S0O 31000:2018
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Por dltimo, son las técnicas que Contiene ejemplos de analisis con tablas, algoritmos,
arboles de ataque, anadlisis de costo beneficio, técnicas graficas y buenas practicas para
llevar adelante sesiones de trabajo para el andlisis de los riesgos.

5.1 IDENTIFICACION Y VALORACION DE RIESGOS

La técnica de analisis de riesgo para activos de informacion nos permite desde un punto
de vista orientado al negocio y sistémico en su naturaleza, comprender claramente los
riesgos sobre los activos de informacion a los que puede estar expuesto. Es recomendable
contar con técnicas tradicionales para identificar los riesgos especificos asociados a los
activos y complementar este proceso en la medida de lo posible con la identificacion de
puntos criticos de fallas, analisis de disponibilidad, andlisis de vulnerabilidad, analisis de
confiabilidad y arboles de falla. El plan propuesto en este documento comprende, como se
detallard mas adelante, las siguientes actividades principales: establecimiento del contexto,
identificacion riesgos, estimacion de riesgos, evaluacion de riesgos, tratamiento de riesgo
y aceptacion del riesgo, guardando coherencia con la Guia para la Administracién del
Riesgo y el Disefio de Controles en Entidades Publicas V5-2020, emitida por el
Departamento Administrativo de la Funcion Publica.

llustracion 1. Estructura general de la metodologia de riesgos

La gestion del riesgo dentro de la seguridad de la informacién se puede también enmarcar
dentro del ciclo de planear, hacer, verificar y actuar (PHVA) tal como se muestra en la

siguiente ilustracion (ISO 27001:2018):
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llustracion 2. Gestién de riesgos
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La evaluacion de los riesgos de seguridad de la informacion se enfocara en:

« La criticidad de los activos de informacion involucrados.

* Los requisitos legales y reglamentarios, asi como las obligaciones contractuales.

* La importancia de la disponibilidad, integridad y confidencialidad para las operaciones de

SIVA.
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* Las expectativas y percepciones de las partes interesadas y las consecuencias negativas
para el buen nombre y reputacion de SIVA.

Los criterios de impacto se especificaran en términos del grado, dafio o de los costos para
SIVA, causados por un evento de seguridad de la informacion, considerando aspectos tales
como:

* Nivel de clasificacion de los activos de informacion impactados

* Brechas en la seguridad de la informacién (pérdida de la confidencialidad, integridad y
disponibilidad).

» Operaciones deterioradas (afectacion a partes internas o terceras partes)
* Pérdida del negocio y del valor financiero

» Alteracion de planes o fechas limites

» Dafios en la reputacion

* Incumplimiento de los requisitos legales, reglamentarios o contractuales

El proceso de identificacion y evaluacion de los riesgos de seguridad de la informacion esta
compuesto por los siguientes Hitos o actividades:

5.1.1 Programacion y Agendamiento de Entrevistas

En esta fase se seleccionan los procesos incluidos en el alcance del SGC y se procede a
programar y a agendar a los lideres de las dependencias y grupos internos de trabajo que
conforman los procesos, para la identificacion de riesgos.

5.1.2 Entrevista con los Lideres

Se entrevista a cada lider de dependencia o grupo, se presenta la metodologia y en
conjunto se procede a realizar la identificacibn de los riesgos sobre los activos de
informacion, los cuales se consignan en la Matriz de Riesgos.

5.1.3 Identificacién y Calificacién de Riesgos

En esta fase, el lider de proceso evalla el nivel de impacto vs. Probabilidad y los controles
existentes para calcular el nivel de riesgo.

Para la evaluacion de riesgos de seguridad de la informacién en primer lugar se deberan
identificar los activos de informacion por proceso en evaluacion. Los activos de informacion
se clasifican en dos tipos:
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a) Primarios:

a. Procesos o0 subprocesos y actividades del Negocio: procesos cuya pérdida o
degradacién hacen imposible llevar a cabo la misiébn de la organizacion; procesos que
contienen procesos secretos o que implican tecnologia propietaria; procesos que, si se
modifican, pueden afectar de manera muy significativa el cumplimiento de la mision de la
organizacién; procesos que son necesarios para el cumplimiento de los requisitos
contractuales, legales o reglamentarios.

b. Informacién: informacién vital para la ejecucion de la misibn o el negocio de la
organizacion; informacién personal que se puede definir especificamente en el sentido de
las leyes relacionadas con la privacidad; informacion estratégica que se requiere para
alcanzar los objetivos determinados por las orientaciones estratégicas; informacion del alto
costo cuya recoleccion, almacenamiento, procesamiento y transmision exigen un largo
periodo de tiempo y/o implican un alto costo de adquisicion, etc.

c. Actividades y procesos de negocio: que tienen que ver con propiedad intelectual, los que
si se degradan hacen imposible la ejecucién de las tareas de la empresa, los necesarios
para el cumplimiento legal o contractual, etc.

b) De Soporte

a. Hardware: Consta de todos los elementos fisicos que dan soporte a los procesos (PC,
portétiles, servidores, impresoras, discos, documentos en papel, etc.).

b. Software: Consiste en todos los programas que contribuyen al funcionamiento de un
conjunto de procesamiento de datos (sistemas operativos, paquetes de software o
estandar, aplicaciones, mantenimiento o administracion, etc.)

c. Redes: Consiste en todos los dispositivos de telecomunicaciones utilizados para
interconectar varios computadores remotos fisicamente o los elementos de un sistema de
informacion (conmutadores, cableado, puntos de acceso, etc.)

d. Personal: Consiste en todos los grupos de personas involucradas en el sistema de
informacion (usuarios, desarrolladores, responsables, etc.)

e. Sitio: Comprende todos los lugares en los cuales se pueden aplicar los medios de
seguridad de la organizacién (Edificios, salas, y sus servicios, etc.)

f. Estructura organizativa: responsables, areas, contratistas, etc.

Después de tener una relacién con todos los activos se han de conocer las amenazas que
pueden causar dafios en la informacion, los procesos y los soportes. La identificacién de
las amenazas y la valoracion de los dafios que pueden producir se puede obtener
preguntando a los propietarios de los activos, usuarios, expertos, etc.
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Posterior a la identificacién del listado de activos, sus amenazas y las medidas que ya se
han tomado, a continuacién, se revisaran las vulnerabilidades que podrian aprovechar las
amenazas y causar dafios a los activos de informacion de SIVA.

Existen distintos métodos para analizar amenazas, por ejemplo:
* Entrevistas con lideres de procesos y usuarios

* Inspeccion fisica

* Uso de las herramientas para el escaneo automatizado

Para cada una de las amenazas analizaremos las vulnerabilidades (debilidades) que
podrian ser explotadas.

Finalmente se identificardn las consecuencias, es decir, cdmo estas amenazas y
vulnerabilidades podrian afectar la confidencialidad, integridad y disponibilidad de los
activos de informacioén.

El analisis del riesgo determinado por su probabilidad e impacto permite tener una primera
evaluacién del riesgo (escenario sin controles) y ver el grado de exposicion al riesgo que
tiene la entidad. La exposicion al riesgo es la ponderacion de la probabilidad e impacto, y
se puede ver graficamente en la matriz de riesgo, instrumento que muestra las zonas de
riesgos y que facilita el andlisis grafico. Permite analizar de manera global los riesgos que
deben priorizarse segun la zona en que quedan ubicados los mismos (zona de riesgo bajo,
moderado, alto o extremo) facilitando la organizacion de prioridades para la decision del
tratamiento e implementacion de planes de accion.

5.1.4 Valoracién del Riesgo Residual

En esta fase se hace una proyeccion de la eficacia de los controles para calcular el riesgo
residual.

Previo a la valoracion de riesgos de seguridad de la informacién se determina la relevancia
de identificar un inventario de activos de informacion de los procesos, el cual sera la base
del enfoque de la valoracion de los riesgos de seguridad de la informacion.

Se deberan identificar, describir cuantitativamente o cualitativamente y priorizarse frente a
los criterios de evaluacion del riesgo y los objetivos relevantes para SIVA, esta fase consta
de las siguientes etapas:

La valoracion del Riesgo de seguridad de la informacion:
* Analisis de riesgos

o ldentificacién de los riesgos’
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0 Estimacion del riesgo

 Evaluacién del riesgo

5.1.5 Mapas De Calor Donde Se Ubican Los Riesgos

Luego se procede a ubicar los riesgos en un mapa de calor para visualizar su
comportamiento a medida que se van aplicando los controles.

Valoracién de los Riesgos de Seguridad

La valoracion de los riesgos se puede consultar en el documento A-RI-P11-GO01 guia para
la gestion de riesgos de activos de informacion.

Tratamiento de Riesgos de Seguridad

El Lider del SGC con su equipo de trabajo presentara anualmente un plan de tratamiento
de los riesgos de seguridad de la informacién identificados, este plan contiene lo
siguiente:

La matriz de resultados de seleccion de objetivos de control y controles referenciando los
riesgos para los cuales aplican los controles seleccionados, obtenido con el
procedimiento de Gestidon del Riesgo de Seguridad de la Informacién y la Guia asociada
a este procedimiento.

Documento de declaracion de aplicabilidad.

Planes de proyectos de seguridad de la informacion que hay que adelantar para
implementar los controles seleccionados, indicando en este los recursos necesarios, los
tiempos de desarrollo de los mismos y la prioridad de implementacion de cada proyecto.
Estos planes de proyectos de seguridad de la informacion son identificados y definidos en
conjunto entre el Lider del SGC.

5.2 TRATAMIENTO DE RIESGOS DE SEGURIDAD DE LA INFORMACION

Una vez ejecutadas las etapas de andlisis y valoracién de riesgos, y con base en los
resultados obtenidos en la determinacion real de riesgos, es necesario tomar decisiones
aplicando el apetito de riesgos definido por el SIVA.

Si el riesgo se ubica en una zona no aceptable, cada lider responsable de los riesgos
identificados con el apoyo de la Gerencia, debe definir e implementar los controles
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necesarios para llevar el riesgo a un nivel aceptable a través del plan de tratamiento de
riesgos.

A continuacién, se definen las siguientes estrategias de tratamiento, asumir los riesgos
bajos y moderados y gestionar el riesgo alto y extremo.

5.3 SEGUIMIENTO Y CONTROL

Periddicamente se revisara el valor de los activos, impactos, amenazas, vulnerabilidades y
probabilidades en busca de posibles cambios, que exijan la valoracién iterativa de los
riesgos de seguridad de la informacion.

Los riesgos son dinamicos como la misma Entidad por tanto podran cambiar de forma o
manera radical sin previo aviso. Por ello es necesaria una supervisién continua que detecte:

* Nuevos activos o modificaciones en el valor de los activos
* Nuevas amenazas

» Cambios o aparicion de nuevas vulnerabilidades

* Aumento de las consecuencias o impactos

* Incidentes de seguridad de la informacion.

Con el propdsito de conocer los estados de cumplimiento de los objetivos de la gestion de
los riesgos de seguridad de la informacién, se deberan definir esquemas de seguimiento y
medicion al sistema de gestion de riesgos de la seguridad de la informacién que permitan
contextualizar una toma de decisiones de manera oportuna.

6 CRONOGRAMA

Para dar cumplimiento al ciclo de riesgo, el cronograma se establece anualmente, los
riesgos de seguridad digital identificados se reflejaran en el Mapa de Riesgos Institucional,
donde se estableceran las acciones de control y las fechas para implementar dichos
controles, la Gestién administrativa apoyara el proceso de definicion de los controles con
los lideres de cada uno de los grupos o dependencias.

La implementacion se desarrolla en 2 fases, las cuales se definen a continuacion:
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llustracion 3. Cronograma

8. RECURSOS

La estimacion y asignacion de los recursos para el plan de tratamiento de riesgos de
Seguridad de la informacion identificados en la entidad, correspondera al duefio del riesgo,
quien es el responsable de contribuir con el seguimiento y control de la gestion, ademas

de la implementacion de los controles definidos en el plan de tratamiento.

Si el establecimiento de los controles implica la adquisicion de herramientas tecnologicas
bajo la responsabilidad de la Gestiébn administrativa, los recursos de inversion se tomaran

del Objetivo del Plan estratégico 2021-2024.

9. INDICADORES

La medicion se realiza con un indicador de gestion que esta orientado principalmente a
disminuir el namero de riesgos identificados con nivel alto y externo a través de la

implementacion y evaluacion de controles.

Calle 28 No. 6™ 15 PBX: 5 729393 - 5 72 6613 / Valledupar
www.siva.com.co - setpevalledupar@gmail.com

') serpovaltepurar  [E) setpevalteoupar B sivAVALLEDUPAR

L4

CO-SC-CER571212




VERSION: 1.0
PLAN DE TRATAMIENTO DE RIESGOS
‘ DE SEGURIDAD DE LA INFORMACION | EECHA: 28/01/2021

—,s_-.nuv TEGRADO DE -J,r'-w ORTE

Péagina 14 de 14

El nimero de riesgos identificados como no aceptables no debe ser superior al 20% del
total de riesgos identificados.

La gestion administrativa asesora a las areas en el proceso de identificacion y valoracion
de los riesgos de seguridad de informacion y seguridad digital, los lideres de las areas
solicitaran a la Profesional de planeacion la inclusién de los mismos en el mapa de riesgos
institucional, instrumento en donde se registran los riesgos identificados, su valoracién y
sus controles, para su seguimiento y control.

La Gestién administrativa apoyara a los responsables de las areas en la definicion de los
controles y hara seguimiento a su implementacion, con el fin, de evidenciar en el siguiente
ciclo la efectividad de los controles implementados y en consecuencia la disminucion del
riesgo No aceptable.

Asi mismo, si se llegan a presentar incidentes de seguridad se validaran los riesgos
identificados para determinar si obedece a un riesgo identificado y proceder a valorar,
recalificar e implementar nuevos controles.

Fin del documento
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