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AUTODIAGNOSTICO GESTION POLITICA DE CONTROL INTERNO

ENTIDAD CALIFICACION TOTAL
SISTEMA INTEGRADO DE TRANSPORTE DE VALLEDUPAR "SIVA SAS"

CALIFICACION CATEGORIAS CALIFICACION ACTIVIDADES DE GESTION F;'(:)”tﬂl-ﬁ;)E

Demostrar el compromiso con la integridad (valores) y principios del servicio El Codigo de Etica se encuentra debidamente
piblico, por parte detodos los servidores de la entidad, independientemente % ajustado de acuerdo a los nuevos parametros
de las funciones que, expedidos por la Funcion Publica
Cumpiir las funciones de supervision del desempeiio del Sistema de Control La entidad tiene conformado y se reune en el
Interno y determinar las mejoras a que haya lugar, por parte del Comité Comité Institucional de Coordinacion de Control
Institucional de Coordinacién de Control Interno Interno y el Municipal de Auditoria, de
conformidad con los articulos 2.2.21.1.5 y
2.2.21.3,14 del Decreto 648 de 2017.
Asumir la responsabilidad y el compromiso de establecer los niveles de Las funciones de Control Interno de la entidad se
y autoridad dos para la 6n de los objetivos encuentran descrita en el Manual de Funciones y
institucionales, por parte de la alta direccion es responsable el Jefe de Control Interno del
SIVA SAS.
Dar caracter estratégico a la gestion del talento humano de manera que Se realiza seguimiento al Plan de Bienestar Social
todas sus actividades estén alineadas con los objetivos de la entidad Laboral y del Plan Institucional de Capacitacion,
los cuales fueron adoptados mediante Resolucion
N° de 2018, y se encuentran en desarrolo el
Plan estrategico de talento humano, el Plan Anual
de vacantes y el Plan de previson de Recursos

COMPONENTES OBSERVACIONES

Disefio adecuado y efectivo
del componente Ambiente
de Control

El Jefe de Control Interno de ia entidad ha.
asistido a eventos de Capacitacion de Control
Asignar en personas idéneas, las responsabilidades para la gestion de los Interno en la Ciudad de Bogota, que han servido
riesgos y del control de apoyo en materia de presentacion de informes.
Se deben definir las cuatro lineas de defensa en
materia de Control Interno.
Cumplir con los estandares de conducta y la practica de los principios del El Comité Institucional de Coordinacion de
servicio publico Control Intemno debe ser ajustado de acuerdo a lo
estipulado en la normatividad establecida en el
MIPG
Orientar el Di gicoy la. 6 Ei Comité institucional de Coordinacion de
Responsabilidades de la Control Interno debe ser ajustado de acuerdo a lo
Alta direccién y Comité estipulado en la normamvgau establecida en el
i MIP
Institucional de 80,0 Beterminar 1as politicas y esiategias que aseguran ue ia estruciura, Ei Comité institucional de Coordinacion de
Coordinacion de Control procesos, autoridad y responsabilidad estén claramente definidas para el Control Interno debe ser ajustado de acuerdo a lo
Interno (linea estratégica) logro de los objetivos de la entidad estipulado en la normatividad establecida en el
MIPG
Desarroliar ios en la Gestion égica del Ei Comité institucional de Coordinacion de
Talento Humano Control Intemno debe ser ajustado de acuerdo a lo
estipulado en la normatividad establecida en el
MIPG

Promover y cumplir, a través de su ejemplo, los estandares de conductay la

practica de los principios del servicio pablico, en el marco de integridad Se debe adoptar e implementar el Codigo de

Integridad y realizar el seguimiento pertinente.

Evaluar el cumpimiento de 165 estandares de conducia y Ia praciica de i
integridad (valores) y principios del servicio pablico de sus equipos de
trabaio
pl]bliCOS y lideres de Proveer informacion a la alta direccién sobre el funcionamiento de la entidad Los lideres de procesos encargados controlan las
; P el o de los enel de los objetivos, actividades y presentan los respectivos informes
proceso (pnmera Linea de para tomar decisiones a aue hava luaar para la rendicion de cuentas.
defensa) Cumplir las politicas y estrategias establecidas para el desarroilo de ios Los fideres de procesos encargados controlan ias
servidores a su cargo, evaluar su desempefio y establecer las medidas de actividades y presentan los respectivos informes
meiora para la rendicion de cuentas.
‘Asequrar que as personas y a'su cargo, estén En todas las areas se cuenta con personal de
alineadas con la adminisracion apoyo, quienes son supervisadas por la persona
n

Se debe adoptar e implementar el Codigo de
Integridad y realizar el seguimiento pertinente.

Responsabilidades gerentes

Ambiente de encaraada de cada proceso,
‘Aplicar [0s estandares de conducta e Integridad (valores) y 105 principios del En lo corrido de este afio no se ha llevado a cabo
Control senvicio publico capacitacion a los supervisores de los contratos

acerca de sus obligaciones y responsabilidades
eticas v
La responsabilidad para garantizar el
cumplimiento de la ejecucion d los contratos se
delega en los supervisores e interventores y se
respalda con qarantias exicidas

Faciltar ia 6n, monitorear ia 6n de dichos
por parte de los servidores publicos y alertar a los lideres de proceso,
cuando sea el caso

Apoyar a la alta direccion, los gerentes piblicos y los lideres de proceso
B para un adecuado y efectivo ejercicio de la gestion de los riesgos que
Responsabilidades de los afectan el cumplimiento de los objetivos y metas organizacionales
servidores encargados del
monitoreo y evaluacion de Trabajar coordinadamente con ios directivos y demas responsables del
controles y gestion del cumplimiento de los objetivos de la entidad

riesgo (segunda linea de
defensa)

En los estudios previos se realiza el analisis de
tiesgos para la definicion de los respectivos
controles

Los Interventores contratados y Supervisores de
los contratos son los lideres de los procesos
internos encargados presentan los informes y

i dei y ision.

Monitorear y supervisar el cumpiimiento e impacto del pian de desarroiio del
talento humano y determinar las acciones de mejora correspondientes, por
parte del area de talento humano

Los sueprvisores de los contratos son los lideres
de los procesos encargados, no se elabora un
plan de desarrollo del talento humano. Se
contrata personal profesional y de apoyo.

‘Anaiizar ¢ informar a Ia aita direccion, 1os gerentes pubiicos y ios lideres de En el SIVA SAS, no se realiza evaluacion de
proceso sobre los resultados de la evaluacion del desempefio y se toman desempefio porque no hay funcionarios en
acciones de mejora y planes de mejoramiento individuales, rotacin de carrera administrativa. Los servidores de libre
personal nombramiento y remocion presentan informes de
gestion.

Evaluar la eficacia de las estrategias de la entidad para promover la
integridad en el servicio publico, especialmente, si con ella se orienta. Se promueve actividades de formacion y
efectivamente el comportamiento de los servidores hacia el cumplimiento de capacitacion para la implementacion del Modelo
los estandares de conducta e Integridad (valores) y los principios del servicio Integrado de Planeacion y Gestion y su dimension
piblico; y si apalancan una gestion permanente de los riesgos y la eficacia central. Talento Humano.
de los controles
Evaluar el disefio y efectividad e 10s controles y provee informacion a ia Se diligencio el Formato Unico de Reporte de
alta direccion y al Comité de Coordinaci6n de Control Interno referente a la Avance de la Gestion Publica FURAG como
efectividad y utilidad de los mismos punto de partida. Los resultados fueron
socializados al interior de la entidad. Es decir
dentro de las entidades del sector y region se
encuentra dentro de las entidades que obtuvieron
el puntaie mas alto del arupo par.
Broporcionar informacion sobre ia idoneidad y efectividad del esquema Se presentan informes en materia de gestion
operativo de la entidad, el flujo de informacion, las politicas de operacion, y documental y se realiza seguimiento a la
en general, el ejercicio de las responsabilidades en la consecucion de los implementacion de la politica de transparencia,
objetivos acceso a la informacion publica y lucha contra la
corruncion
Ejercer ia auditoria inierna de manera técnica y acorde con ias poifticas y En primera instancia se van apiicar ias
précticas apropiadas herramientas de autodiagnostico con la
participacion de los lideres de proceso, para
posteriormente implementar las politicas y

Responsabilidades del area
de control interno (tercera
linea de defensa)

el de
Se motiva al funcionario responsable de Control

Interno para asistir a las teleconferencias y
actividades de capacitacion en la materia,
medicion del desempefio institucional y
evaluacion integral y las dimensiones del Modelo
Integrado de Planeacion y Gestion MIPG.

6n sobr
especificas de control interno

‘A comienzo del afo 2018 se reviso el Mapa de

Riesgos de corrupcion y se realizaron los ajustes

pertinentes. Se deben identificar los riesgos por
proceso.

Brindar atencion prioritaria a 0s riesgos de caracter negativo y de mayor Se formuiaron acciones para contrarrestar ios

impacto potencial tiesgos de corrupcion, a los cuales se realiza

Identificar acontecimientos potenciales que, de ocurrir, afectarian a la.
entidad

Diseffo adecuado y efectivo Considerar ia probabilidad de fraude que pueda afectar ia adecuada gestion Se formularon acciones para contrarrestar ios
del componente Gestion de institucional tiesgos de corrupcion, a los cuales se realiza
: sequimiento.

Riesgos identificar y evaiuar ios cambios que pueden afectar Ios riesgos al Sistema ‘A comienzo del aio 2018 se reviso el Mapa de

de Control Intermo Riesgos de corrupcion y se realizaron los ajustes

pertinentes. Se deben identificar los riesgos por

proceso.

Dar cumpiimiento al articuio 73 de Ta Ley 1474 de 2011 relacionado con ia £l mapa de riesgos de corrupcion se elaboro de

prevencion de los riesgos de corrupcion, - mapa de riesgos de corrupcion. acuerdo con el documento "Guia para la gestion

del riesgo de corrupcion” emitido por la funcion
publica en 2015.

En el plan de desarrollo institucional del SIVA
SAS, fortalecimiento institucional, programa buen
gobierno, se formulo el Plan Anticorrupcion y
atencion al Ciudadano para la vigencia 2018.

Establecer objetivos institucionales alineados con el proposito fundamental,
metas y estrategias de la entidad




Responsabilidades de la
Alta direccién y Comité
Institucional de
Coordinacién de Control
Interno (linea estratégica)

Responsabilidades gerentes
publicos y lideres de
proceso (primera Linea de

defensa)

Gestion de los
riesgos
institucionales

Responsabilidades de los
servidores encargados del
monitoreo y evaluacion de
controles y gestion del
riesgo (segunda linea de
defensa)

Responsabilidades del area
de control interno

Establecer la Politica de Administracion del Riesgo

‘Astimir ia responsabilidad primaria del Sistema de Control interno y de ia
identificacion y evaluaci6n de los cambios que podrian tener un impacto
significativo en el mismo

el Comité de C de Control Interno,
evaluar y dar linea sobre la administracion de los riesgos en la entidad

Realimentar a la aita direccion sobre el monitoreo y efectividad de ia gestion
del riesgo y de los controles. Asi mismo, hacer seguimiento a su gestion,
gestionar los riesgos y aplicar los controles

Identificar y valorar 10 riesgos que pueden afectar el logro de los objetivos
institucionales

Definen'y disefian ios controles a ios riesgos

‘A partir de Ia politica de administracion del riesgo, establecer sistemas de
gestion de riesgos y las responsabilidades para controlar riesgos especificos
bajo la supervision de la alta direccion. Con base en esto, establecen los
manas de riesaos

identificar y controlar ios riesgos reiacionados con posibies actos de
corrupcion en el ejercicio de sus funciones y el cumplimiento de sus.
objetivos, asi como en la prestacion del servicio ylo relacionados con el
logro de los objetivos. Implementan procesos para identificar, disuadir y
detectar fraudes; y revisan la exposicion de la entidad al fraude con el
auditor interno de la entidad

Informar sobre la incidencia de 10s riesgos en el logro de objetivos y evaluar
si la valoracion del riesgo es la apropiada

‘Asegurar que ias evalliaciones de riesgo y control inciuyan riesgos de
fraude

‘Ayudar a ia primera linea con evaiuiaciones del impacto de ios cambios en el

Monitorear cambios en el riesgo legal, reguiatorio y de cumpiimiento

Consolidar os segimientos a los mapas de riesgo

Establecer un iider de ia gestion de riesgos para coordinar las actividades
en esta materia

Elaborar informes consolidados para ias diversas partes interesadas

Sequir los resitados de as acciones emprendidas para mitigar 10s riesgos,
cuando haya lugar

Los supervisores e interventores de contratos deben realizar seguimiento a
los riesqos de estos e mlmrmar las alertas

‘Asesorar en para la 6y 6n de los
riesgos, en coordinacion con la segunda linea de defensa

SCl, durante las evaluaciones periddicas de riesgos y en el curso del trabajo
de auditoria interna

identificar y evaluar cambios que podrian tener un impacto significativo en ei|

Comunicar al Comité de Coordinacion de Control intermno posibies cambios
& impactos en la evaluacion del riesgo, detectados en las auditorias

Revisar la efectividad y fa apiicacion de controles, planes de contingencia y
actividades de monitoreo vinculadas a riesgos claves de la entidad

Alertar sobre la probabilidad de riesgo de fraude o corrupcion en las areas

El SIVA SAS, no cuenta especificamente con una
politica de gestion de riesgo de corrupcion, pero si
tiene sus lineamientos plasmados en el
Anucovrupclon y atencion al Ciudadano para la

jigencia 2018. Se encuentra publicado en la
paglna Web do ia entcad soctalizad con los
servidores y contratistas.

De conformidad con lo dispuesto en el articulo 6
de la Ley 87 de 1.993, el establecimiento y
desarrollo del Sistema de Control Interno en los

rganismos y Entidades publicas, sera
responsabilidad del representante legal 0 maximo
directivo correspondiente. No obstante la.
aplicacion de metodos y procedimientos al igual
que la calidad, eficiencia y eficacia del Control
Interno, tambien sera de responsabilidad de los
jefes de cada una de las distintas dependencias
de las entidades y organismos,

El Comité Institucional de Coordinacion de
Control Interno debe ser ajustado de acuerdo a lo
estipulado en la normatividad establecida en el

MIPG

Ei Comité institucional de Coordinacion de
Control Interno debe ser ajustado de acuerdo a lo
estipulado en la normatividad establecida en el

MIPG

Los lideres de los procesos participan en la
identificacion y valoracion de riesgos de
corrupcion. Los riesgos por proceso aun no se
han identificado.

Los mapas de riesgos por proceso deben ser
revisados y ajustados teniendo en cuenta las.
disposiciones del nuevo modelo integrado de
planeacion v aestion MIPG.

En el mapa de riesgos de corrupcion se han
identificado acciones, responsables y plazos tanto
para la ejecucion de las actividades como para el
de las mismas.

el mapa de riesgos de corrupcion se han

identificado acciones, responsables y plazos tanto

parala ejecucion de las actividades como para el
seguimiento de las mismas.

En los estudios previos se realiza el analisis de

tiesgos para la definicion de los respectivos
controles con base en la metodologia establecida
por Colombia Compra Eficiente.

Ante el riesgo de fraude no se encuentra
identificado de manera explicita, existe un riesgo
identificado como "Perdida o uso inadecuado de

inero en efectivo”

Laidentificacion de riesgos y la apiicacion de ios
respectivos controles se realiza con la
e los servidores v

Los supervisores e interventores de los contratos
realizan seguimiento a los riesgos identificados en
¢l desarrollo del contrato.

El seguimiento a los mapas de riesgos de

corrupcion, se realiza cada cuatro (4) meses por

parte de la encargada del area de planeacion que
apoya la gestion de la Gerencia.

El seguimiento a los mapas de riesgos de

corrupcion, se realiza cada cuatro (4) meses por

parte de la encargada del area de planeacion que
apoya la gestion de la Gerencia.

El seguimiento a los mapas de riesgos de
corrupcion, se realiza cada cuatro (4) meses. Los
riesgos de la contratacion se verifican en los
informes de supervision e interventoria,

El seguimiento a los mapas de riesgos de
corrupcion, se realiza cada cuatro (4) meses. Los
riesgos de la contratacion se verifican en los
informes de supervision e interventoria,

Los riesgos de la contratacion se verifican en os
informes de supervision e interventoria.

La metodologia adoptada por la entidad para la
identificacion de riesgos es la Guia para la
Gestion del riesgo de corrupcion 2015, emitida
por el DAFP. La metodologia utilizada en los
contratos es el Manual para la identificacion y
cobertura del Riesgo en los procesos de
contratacion, emitida por Colombia Compra
Eficiente,

El mapa de riesgos de corrupcion se actualiza
anualmente y se realiza seguimiento cada cuatro

Ei comité de Coordinacion de control interno se
encuentra activo y alerta sobre los posibles
cambios e impactos en la sesiones que se

adelante en la entid:

£l mapa de riesgos de corrupcion se actualiza
anualmente y se realiza seguimiento cada cuatro
(4) meses.
Se presentan informes cuatrimestrales en

Actividades de
Control

auditadas 80 cumplimiento del articulo 9 de la Ley 1474 de
2011, Estatuto Anticorrupcion.
Determinar acciones que contribuyan a mitigar todos 10s riesgos Los mapas de riesgos por proceso deben ser
institucionales revisados y ajustados teniendo en cuenta las
20 disposiciones del nuevo modelo integrado de
o . planeacion y gestion MIPG. Se identifican y se
Disefio adecuado y efectivo realiza seguimiento a los mapas de riesgo de
del componente Actividades 80,0 corrungion.
de Control Definir controles en materia de tecnologias de la informacion y la 20 EI'SIVA SAS, no cuenta con una politica de
6n TIC. seauridad v privacidad de la
Implementar politicas de operacion mediante procedimientos U otros
mecanismos que den cuenta de su aplicacion en materia de control 80 Los procedinientos s¢ encuentran ajustandose y
en elaboracion de resultado final.
Establecer las politicas de operacion encaminadas a controlar los riesgos E1 SIVA SAS, no cuenta especificamente con una
que pueden llegar a incidir en el cumplimiento de los objetivos
B institucionales politica de gestion de riesgo de corrupcion, pero si
Responsabilidades de la tiene sus lineamientos plasmados en el
Alta direccién y Comité 80 Anticorrupcion y atencion al Ciudadano para la
Institucional de 80,0 vigencia 2018. Se encuentra publicado en la
It pagina Web de la entidad socializado con los
Coordinacién de Control servidores y contratistas.
Interno (linea estratégica) - - ~
Hacer seguimiento a la adopcion, implementacion y aplicacién de controles Se realiza seguimiento a los controles
80 establecidos con base en el mapa de riesgos de
corrupcion del SIVA SAS
Mantener controles internos efectivos para ejecutar procedimientos de 20 Los controles de riesgo por proceso deben ser
riesao v control en el dia a dia revisados v.
Disefiar e implementar procedimientos detallados que sirvan como
controles, a través de una estructura de responsabilidad en cascada, y 80 Con la dopcion de MIPG los procedimientos
supervisar la ejecucion de esos procedimientos por parte de los servidores deben ser revisados y ajustados.
niblicos a su carag
ol xR0 o e & oo g e bon e, dmenr ycamica s
Responsabilidades gerentes actividades con diligencia y de manera oportuna & responsabilidades por procesos, partiendo de una
publicos y lideres de 0 nueva estructura de operacion acorde a MIPG.
proceso (primera Linea de d Asegurar que el personal responsable investigue y actiie sobre asuntos Se debe sensibilizar y capacitar al personal en la
defensa) identificados como resultado de la ejecucion de actividades de control 80 nueva estructura de operacion por procesos y la
importancia de su participacion activa en la
meiora continua de la misma.
Disefiar e implementar las respectivas actividades de control. Esto incluye Se debe articular la politica de seguridad de ia
reajustar y comunicar politicas y procedimientos relacionados con la informacion, el Modelo de Seguridad y Privacidad
tecnologia y asegurar que los controles de Tl son adecuados para apoyar el a0 de la Informacion, el Plan Estrategico de
logro de los objetivos Tecnologias de la Informacion y las
Comunicaciones con el nuevo modelo de
racion por proceso del SIVA SAS.
Supervisar el de las politicas y i El personal vinculado por contrato de prestacion
establecidos por los gerentes piblicos y lideres de proceso 80 de servicios es supervisado desde la Gerencia. Se
deben definir criterios de evaluacion de
‘Asistir a la gerencia operativa en el desarrollo y comunicacion de politicas y Los supervisores de los contratos firman
procedimientos 80 certificaciones y actas del desarrollo de los
mismos,
Asegurar que Ios riesgos son monitoreados en relacion con Ia politica de Los supervisores de los contratos realizan
administracion de riesgo establecida para la entidad a0 revision de las garantias contractuales y realizan

seguimiento a los riesgos identificados en la

matriz de riesao.




Revisar periddicamente las actividades de control para determinar su

Una vez establecidas y aprobadas las polizas, se
relevancia y actualizarlas de ser necesario

ejecutan las actividades de control, pero no se
actualizan de manera periodica ya que los plazos
80 de ejecucion de los contratos en su mayoria son
inferiores a seis (6) meses. En los contratos de
obra que ameritan interventoria, las actividades de
control se manejan a traves de actas.

Responsabilidades de los
servidores encargados del
monitoreo y evaluacion de
controles y gestion del
riesgo (segunda linea de
defensa)

Supervisar el de s poilticas y Se realiza seguimiento a los controies
establecidos por la primera linea 80 establecidos con base en el mapa de riesgos de
corruncion del SIVA SAS

Realizar monitoreo de 10s riesgos y controies tecnologicos Los riesgos tecnologicos se identificaran en el
Modelo de Seguridad y Privacidad de la

Grupos como los departamentos de seguridad de ia informacion tambien La persona que se desempenia como encargado

pueden desempefiar papeles importantes en la seleccion, desarrollo y de gobierno digital debe adelantar el Manual de

mantenimiento de controles sobre la tecnologia, segin lo designado por la 80 Seguridad Proceso de la Informacion de

administracion conformidad con las directrices del gobierno
dicital,

Establecer procesos para monitorear y evaiuar el desarrolio de exposiciones En el SIVA SAS, el tema tecnologico se

al riesgo relacionadas con tecnologia nueva y emergente encuentra en nivel aceptable de desarrollo se

80 puede evidenciar en la pagina Web:
v siva.aov.co
Verificar que los controles estan diseniados e implementados de manera Se realiza seguimiento a los controles
efectiva y operen como se pretende para controlar los riesgos 9 establecidos con base en el mapa de riesgos de
corruncion del SIVA SAS.
Cs:r:v‘\rwg;::av recomendaciones para mejorar Ia eficiencia y eficacia de ios Se presentan informes mensuales de ejecucion
de actividades, los cuales contienen las
LY
ylas
compromisos de las actas de reunion.
Responsabilidades del area Proporcionar seguridad razonable con respecto al disefio e implementacién Se asesora la elaboracion de politicas. Los
de control interno : de politicas, procedimientos y otros controles 9 procedimientos deben ser revisados y
Evaluar si los procesos de gobiemno de Ti de ia entidad apoyan las Los procesos Ti se estan identificando por parte
estrategias y los objetivos de la entidad %0 del encargado del gobierno digital, quien debe
trabajar en coordinacion con el asesor delegado
del MINTIC si es necesario,
Proporcionar informacion sobre fa eficiencia, efectividad e integridad de ios
controles tecnolégicos y, segin sea apropiado, puede recomendar mejoras. 9 No han sido evaluados los controles tecnologicos
alas de control
‘Obtener, generar y utilizar informacion relevante y de calidad para apoyar el La informacion que se toma como base, es la que
funcionamiento del control interno, se establece en la Ley 1712 de 2011 de
&9 Transparencia y Derecho de Acceso a la
Disefio adecuado y efectivo . Publica,
del componente Informacin 80,0 Comunicar internamente Ia informacion requerida para apoyar el 80 Ei Jefe de Control Interno ha sido capacitado en
del Sistema de Control Interno, temas del MIP

y Comunicacion Comunicarse con los grupos de vaior, sobre los aspectos claves que

Se participa en la organizacion y evaluacion de la
afectan el funcionamiento del control interno. partiip 9 y

80 rendicion de cuentas a la ciudadania. La
audiencia publica se llevo a cabo el dia de 2018.

Responder por Ia fiabiidad, integridad y seguridad de la informacion, Se llevan a cabo contratos con prestadores de
. incluyendo la critica de la entidad de como servicios de soporte y actualizacion de software,
Responsabilidades de la <o aimacene & los cuales s ponzcas de back up las cuales

Alta direccion y Comité deben revisarse.
Institucional de 80,0 Estabiecer poiiticas apropiadas para el reporte de informacion fuera de ia

Coordinacion de Control entidad y directrices sobre informaci6n de cardcer reservado, personas Se debe construir para ser adoptada la politica de
sqi ara brindar de privacidad 80 seguridad y privacidad de la informacion por parte

Interno (linea estratégica) tratamiento Se datos personales, y en general todo o “Elacionado con la P encarg);,a%o del gobierno digital del SA SAS

dela 6n fuera de la entidad.

Gestionar informacion que da cuenta de las actividades cotidianas, Se suministra informacion por parte de los lideres

compartiéndola en toda la entidad 80 de los procesos de acuerdo a los requerimientos

delaLey 1712 de 2018

Desarrollar y mantener procesos de comunicacion faciitando que todas fas Se debe realizar una charla de sensibiizacion

personas entiendan y lleven a cabo sus responsabilidades de control interno acerca de la importancia de la transparencia y el

80 derecho de acceso a la informacion publica a

funcionarios y contratistas del SIVA SAS por

parte del encaraado del aobierno diital.
Responsabilidades gerentes Faciliar canales de comunicacion, taies como fineas de denncia que Se cuenta con el formulario de atencion de
piblicos y lideres de permiten la anénima o como alos 80 peiciones, quejas y reclamos  la ciudadania a
. ) 80,0 canales normales traves del sitio web,

proceso (primera Linea de ‘Asegurar que entre 105 procesos fluya informacion relevante y oportuna, asi L& esirategia de rendicion de cuentas ha contado
defensa) como hacia los ciudadanos, organismos de control y otros externos 80 con la participacion de los lideres de 10s procesos

del SIVA SAS
Se cuienta con instrumentos de transparencia

Informacion y Informar sobre Ia evaluacion a la gestion institucional y a resuitados

P 80
Comunicacion : ; Adhiay el
implementar métodos de comunicacion efectiva Se atiende el publico en las oficinas y en os
punto de atencion de las obras en ejecucion. Se
80 publica informacion en la pagina web institucional.
Se tiene adoptada formalmente estrategia de
atencion al ciudadano.
Recopilar informacion y comunicarla de manera resumida a la primera y la Las comunicaciones para reportar novedades en
tercera linea de defensa con respecto a controles especificos 80 los contratos se realizan por escrito y queda
n las actas.
Considerar costos y beneficios, asegurando que ia naturaieza, cantidad y Las comunicaciones para reportar novedades en
Responsabilidades de los precision de la sean y apoyen el 80 los contratos se realizan por escrito y queda
servidores encargados del Ioaro de los obietivos enlas actas.
monitoreo y evaluacién de Apoyar el monitoreo de canaies de comunicacion, inciuyendo fineas Las comunicaciones para reportar novedades en
controles y gestion del telefénicas de denuncias 80 los contratos se ;:i\::an por escm:;;sueda
riesgo (segunda linea de Proporcionar a Ia gerencia informacion sobre ios resuitados de sus Se presentan informes de supervision &

defensa) actividades interventoria a solicitud del representante legal y
oraanismos de control.
Se comunica directamente a la Gerencia cuando
se presentan inconvenientes en la adecuada

eiecucion de los contratos.

Comunicar a la alta direccion asuntos que afectan el funcionamiento del
control interno

Evaluar peri las practicas de eintegridad de la Se elaboran los informes de seguimiento al plan
anticorrupcion y atencion al ciudadano cada (4)
cuatro meses, los cuales son revisados y
aprobados por los responsables.
informar sobre ia confiabilidad y ia ntegridad de fa informacion y ias Cliando se detectan inconsistencias en el manejo
de la informacion son reportadas a los

informacion de la entidad y recomienda, seguin sea apropiado, mejoras o

implementaci6n de nuevos controles y salvaguardas &y

Responsabilidades del drea exposiciones a riesgos asociados y las violaciones a estas

de control interno

Broporcionar mformac\cn respecion iaintegridad, exactitud y caiidad de a Cuando se detectan inconsistencias en el manejo
n las de la alta direccion de la informacion son reportadas a los

Comunicar a a primera y ia segunda iinea, aquelios aspecios gue se Cuando se detectan inconsistencias en el manejo
requieren fortalecer conla y de la informacion son reportadas a los

Realizar continuas y para
determinar el avance en el logro de las metas, resultados y objetivos §
. . 80 Se realizan evaluaciones permanente
propuestos, asi como la existencia y operacion de los componentes del
Sistema de Control Interno
Evaluar y comunicar las deficiencias de control interno de forma oportuna a Las autoevaluaciones de control interno son
las partes responsables de aplicar medidas correctivas
Realizar evaluaciones continuas a los diferentes procesos o areas de la Los indicadores de gestion se encuentran
entidad, en tiempo real, por parte de los lideres de proceso, teniendo en 8 ¢
" claramente definidos e implementados, lo cual
cuenta los indicadores de gestion, el manejo de los riesgos, os planes de
ayuda en la medicion de los procesos.
entre otros,
Elaborar un plan de auditoria anual con enfoque de riesgos El plan de auditoria se elaborara Una vez se
70 actualicen e implementen los procedimientos
Disefio adecuado y efectivo .
del componente Monitoreo o 78,9 Lievar & cabo evaluiaciones independientes de forma periecica, por parte del )
e . 4rea de control interno o quien haga sus veces a través de la auditorfa 70 Se realizan evaluaciones permanente
Supervision Continua interna de gestion
Determinar, a través de auditorias internas, si se han definido, puesto en El plan de auditoria se elaborara una vez se
marcha y aplicado los controles establecidos por la entidad de manera 80 actualicen e implementen los procedimientos
efectiva para su vigencia.
Determinar, a través de auditorias internas, las debilidades y fortalezas del El plan de auditoria se elaborara una vez se
control y de la gestion, asi como el desvio de los avances de las metas y 80 actualicen e implementen los procedimientos
objetivos trazados para su vigencia,
Realimentar, a través de auditorias internas, sobre la efectividad de los El plan de auditoria se elaborara una vez se
controles 80 actualicen e implementen los procedimientos
para su vigencia.
Dar Una opinion, a partir de 1as auditorias internas, sobre a adecuacion y Ei plan de auditoria se elaborara una vez se
eficacia de los procesos de gestion de riesgos y control 80 actualicen e implementen los procedimientos
ra su vigencia.
Analizar las evaluaciones de la gestion del riesgo, elaboradas por la El comité de Coordinacion de control interno se
segunda linea de defensa 50 encuentra activo y alerta sobre los posibles

cambios e impactos en la sesiones que se

Monitoreo o Responsabilidades de la adelante en la entidad.
supervisiéon Alta direccién y Comité ‘Asegurar que los servidores responsables (tanto de ia segunda como de ia El comité de Coordinacion de control interno se
p V Institucional de tercera linea defensa cuenten con los conocimientos necesarios y que se & encuentra activo y alerta sobre los posibles
continua generen recursos para la mejora de sus competencias cambios e impactos en la sesiones que se

Coordinacién de Control

a ont adelante en la entidad.
Interno (linea estratégica) ‘Aprobar el Pian Anual de Auditoria propuesto por el jefe de control intermno o El comité de Coordinacion de control interno se
quien haga sus veces, tarea asignada especificamente al Comité encuentra activo y alerta sobre los posibles
Institucional de Coordinacion de Control Interno cambios e impactos en la sesiones que se
adelante en la entidad,
. Efectuar seguimiento a los riesgos y controles de su proceso Se realiza seguimiento a los riesgos de los
Responsabilidades gerentes procesos de caracter permanente.
publicos y lideres de Informar periédicamente a la alta direccién sobre el desempefio de las Se realiza seguimiento a los nesgos de los
proceso (primera Linea de ! actividades de gestion de riesqos de la entidad procesos de caracter.
defensa) Comunicar deficiencias ala alta direccion o a Ias partes responsables para Se realiza seguimiento a los riesgos de los
tomar las medidas correctivas, seq(in corresponda procesos de caracter




Responsabilidades de los
servidores encargados del
monitoreo y evaluacion de
controles y gestion del
riesgo (segunda linea de
defensa)

Responsabilidades del area
de control interno

70,0

Llevar a cabo evaluaciones para monitorear el estado de varios

Los supervisores de los contratos realizan

del Sistema de Control Interno %0 sequimiento a la ejecucion de los mismos.
Monitorear e informar sobre deficiencias de los controies - ‘Se comunican las novedades de los contratos y
se elaboran las actas respectivas.
Suministrar informacion a ia aita direccion sobre el monitoreo lievado a cabo Los indicadores de gestion estan asociados con el
alos indicadores de gestion, determinando si el logro de los objetivos esta % cumplimiento de metas del plan de accion del
dentro de las tolerancias de riesqo establecidas SIVA SAS.
Consolidar y generar informacion vital para la toma de decisiones 50 Se elaboran los informes de supervision e
interventoria para los contratos.
Establecer el plan anual de auditorfa basado en riesgos, priorizando Se realizan verificaciones al cumplimiento de las
aquellos procesos de mayor exposicion 70 acciones propuestas para contrarrestar los
riesqos.
Generar informacion sobre evaitiaciones ievadas a cabo por a primera y
egunda linea de defonsa - Se realiz informes de seguimiento al estado del
sistema de control interno cada (4) cuatro meses
'Evajuar silos controles estan presentes (en politicas y procedimientos) y e hace seguimiento a la poliica de gestion del
uncionan, apoyando el control de los riesgos y el logro de los objetivos 70 h
on I planeadion iesgo a traves del mapa de riesgo de corrupcion.
Establecer y mantener un sistema de monitoreado de hailazgos y 7 Los haliazgos y recomendaciones se hacen de

manera
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RESULTADOS POLITICA CONTROL INTERNO

1. Calificacion total:
= 84,9
80
60

POLITICA CONTROL INTERNO

2. Calificacion por componentes:

100

-‘,8
80

.'1
60
40
20
0

Ambiente de Control Gestion de los riesgos ~ Actividades de Informacion y Monitoreo o
institucionales Control Comunicacion  supervision continua

3. Calificacion por categorias:

Categorias del componente 1:

[}
80 =80 S
ratégica)
60
150 (segunda linea de defensa)
40
20
0
Disefio adecuado y efectivo del Responsabilidades de la Alta  Responsabilidades gerentes publicos Responsabilidades de los servidores  Responsabilidades del 4rea de
componente Ambiente de Control direccion y Comité Institucional de y lideres de proceso (primera Linea  encargados del monitoreoy controlintemo (tercera linea de
Coordinacion de Control Interno de defensa) evaluacion de controles y gestion del defensa)

(iinea estratégica) riesgo (segunda linea de defensa)

Categorias del componente 2

v -

- 90 itratégica)

sgo (segunda linea de defensa)

g m
38 8
- l =

Disefio adecuado y efectivo del Responsabilidades de la Alta gerentes publicos de los del drea de
componente Gestion de Riesgos  direccion y Comité Institucional de y lideres de proceso (primera Linea  encargados del monitoreo y control interno
Coordinacion de Control Interno de defensa) evaluacion de controles y gestion del

(linea estratégica) riesgo (segunda linea de defensa)

Categorias del componente 3:

100

80

égica)
60

e e N e =
=- 80 = 80 - 50 - g1
o (segunda linea de defensa)
40
20
0
i de la Alta

Disefio adecuado y efectivo del i gerentes publicos Responsabilidades de los servidores  Responsabilidades del &rea de
componente Actividades de Control  direccion y Comité Institucional de y lideres de proceso (primera Linea cargados del monitoreo y control interno

Coordinacion de Control Interno de defensa) evaluacion de controles y gestién del
(linea estratégica) iesgo (segunda linea de defensa)

Categorias del componente 4:

0
- - - - 82
80 80 80 80 ratégica)
60 3go (segunda linea de defensa)
40 - - - - -



20

0
Disefio adecuado y efectivo del Responsabilidades de la Alta  Responsabilidades gerentes publicos Responsabilidades de los servidores
componente Informacion y direccion y Comité Institucional de y lideres de proceso (primera Linea encargados del monitoreo y
c 6 c 6n de Control Interno de defensa) evaluacion de controles y gestion del
(linea estratégica) riesgo (segunda linea de defensa)
Categorias del componente 5:
100

° 8

80 - 83

60

20

Disefio adecuado y efectivo del Responsabilidades de la Alta

Responsabilidades del area de
control interno

emno (linea estratégica)

Jestion del riesgo (segunda linea de defensa)

gerentes publicos
y lideres de proceso (primera Linea
defensa)

de los
encargados del monitoreo y
evaluacion de controles y gestion del
riesgo (segunda linea de defensa)

componente Monitoreo o Supervision  direccion y Comité Institucional de
Continua Coordinacion de Control Interno
(linea estratégica)

del drea de
control interno
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PLAN DE IMPLEMENTACI CONTROL INTERNO

MEJORAS A IMPLEMENTAR EVALUACION DE LA EFICACIA DE
(INCLUIR PLAZO DE LA LAS ACCIONES IMPLEMENTADAS

COMPONENTES CATEGORIAS ACTIVIDADES DE GESTION PUNTAJE DISENE ALTERNATIVAS DE MEJORA

Demostrar el compromiso con la integridad (valores) y principios del Seguimiento a las acciones de implementacion
servicio pblico, por parte detodos los servidores de Ia entidad, del Codigo de Integridad, informe sobre 1811212018 v shvagov.ca
independientemente de las funciones que desepefian actividades relacionadas con el Codigo de HHLSNAEOLCO
Etica v Buen aobiemo.
Climpiir ias funciones de supervision el desempenio del Sistema de .
Control Interno y determinar las mejoras a que haya lugar, por parte del Informe de Seguimiento al Plan de Accion del 18/12/2018 www.siva.gov.co
’ Proceso de Control Interno
- | comite. de C de Control Interng
Disefio adecuado y efectivo | Asumir a responsabilidad y el compromiso de establecer (08 niveles de
del Ambiente y autoridad apropiados para la consecucion de los informe de Seguimiento a los planes de accion 1811212018 WWW.SIVA.ZOV.CO
de Control objetivos institucionales, por parte de la alta direccion por proceso wLsiaBoLee

Dar caracter estratégico a ia gestion del tajento humano de manera que.
todas sus actividades estén alineadas con los objetivos de la entidad

Lineas de Accion en el Plan Estrategico de
Talento Humano alineadas con los objetivos 18/12/2018 WWW.Siva.gov.co

ASignar en personas idoneas, las responsabilidades para ia gestion de ‘Asignacion de funciones de Gestion y Control

I0s riesgos y del control de Riesgo al Proceso de Direccionamiento 18/12/2018 wwwsiva.gov.co
Estrateaico
Cumplir con los estandares de conducta y la practica de los principios del ‘aprobar el Codigo de Integridad 181212018 [,

servicio publico
Orientar el Direccionamiento Estraiégico y ia Pianeacion institucional

Caracterizacion del Proceso de

Direccionamiento Estrategico con su ciclo "
Responsabildades de la PHVA, Plan de Accion de Direccionamiento 18/12/2018
Alta direccion y Comité Estrateqico,
Institucional de Determinar ias politicas y estrategias que aseguran que ia estructura, Disefio del Plan Estrategico institucional,
Coordinacién de Control | procesos, autoridad y responsabilidad estén claramente definidas para el Manual de Procesos, Manual de Funciones y 1811212018 wwwsiva.gov.co

Interno (linea estratégica) |!0gro de los objetivos de la entidad Responsamhdad:s y Planes de Accion por
I

Desarroliar ios mecanismos incorporados en ia Gestion Estrategica del Ei'proceso requiere de un lider que se apropie
Talento Humano dela dinamica y se ponga al dia con las 18/12/2018 www.siva.gov.co
v rol
Promover y cumplir, a través de su ejemplo, los estandares de conductay ‘Aprobar el Codigo de Integridad, socializar y
Ia préctica de los principios del servicio publico, en el marco de integridad sensibilizar a todos los funcionarios sobre 18/12/2018 www.siva.gov.co
6diao de Intearidad,

Evaluar e cumplimiento de 10s estandares de conducta y Ia practica de a Verificar ia socializacion e Interiorizacion del
integridad (valores) y principios del servicio piblico de sus equipos de Codigo de Integridad a través de las 18/12/2018 wwwsiva gov.co
trabalio, estrateqias realizadas,

Proveer informacion a ia aita direccion sobre el funcionamiento de fa Enviar informes de Gestion de ias

Responsabilidades

entidad fio de los el de los dependencias a la Presidencia, Enviar informe
gerentes piblicos y lideres [opjetvoe, para tomar decisiones a que haya logar Sotre avance planes de Accitn por procesos a 18/12/2018 Www siva.gov.co
de proceso (primera Linea la Presidencia,
de defensa) Cumshl Tas poticas y esiaiegias des!ablecl(‘ias pave;;l desTrro\lo ged u:sd Sequimiento a as Evaluaciones de
Smeer)i;';resasu cargo, evaluar su desempefio y establecer las medidas de Desempeio, a los informes de gestion, )
indicadores de eficiencia y adoptar planes de 18/12/2018 i
mejoramiento
Ambiente de
Control Asegurar que Ias personas y aciividades a Su cargo, estén Seguimiento a informes de gestion, pianes de 18/12/2018
alineadas con la . accion de los procesos
Aplicar los estandares de conducta e Integridad (valores) y los principios Seguimiento a las acciones establecidas en los
del servicio plblico planes de Accion y actividades definidos de
acuerdo al Cédigo de Etica y Buen Gobierno y 18/12/2018 i
6digo de.
Integridad
Facilitar ia implementacion, monitorear la apropiacion de dichos Sociaizar y interiorizar el C6digo de Integridad
Responsabilidades de los |SStndares por parte de s senvidores publicos y alertar a os lideres de através de estrategias disefiadas por la oficina 18/12/2018 www siva gov.co
proceso, cuando sea el caso leaal v de talento humano.
los del '35 a la alta direccion, los gerentes pubiicos y 165 Iideres dé proceso informe de seguimiento a los mapas de riesgo,
monitoreo y evaluacion de [para un adecuado y efectivo ejercicio de la gestion de los riesgos que alos mapas de riesgo de corrupcion, 18/12/2018
controles y gestion del  |afectan el cumplimiento de los objetivos y metas organizacionales establecer acciones de mejora y
riesgo (segunda linea de .
defensa) Trabajar coordinadamente con los directivos y demas responsables del informe de Evaluacion alos planes de accion e 1811212018 o sivagov.co
e los obietivos de la entidad informes de aestion —
Monitorear y supervisar el cumplimiento e impacto del pian de desarrolio Establecer un plan de contingencia para
del talento humano y determinar las acciones de mejora desarrollar y dar cumplimiento a las actividades 18/12/2018 i
corresnondientes, nor parte del area de talento humano, del Talento Human,
Analizar e informar a la alta direccion, los gerentes pablicos y ios lideres Enviar copia de la evaluacion a los informes de
de proceso sobre los resultados de la evaluacion del desempefio y se gestion a la Gerencia y adoptar planes de 1811212018 SivaEOV.CO
toman acciones de mejora y planes de mejoramiento individuales, mejoramiento producto de las evaluaciones HALSNAEOLCO
rotacion de personal
Evaluar la eficacia de las estrategias de la entidad para promover la
integridad en el servicio publico, especialmente, si con ella se orienta
efectivamente el comportamiento de los servidores hacia el cumplimiento Verificar la socializacion e interiorizacion del
de los estandares de conducta e Integridad (valores) y los principios del Codigo de Integridad 18/12/2018 Wwwslva.gov.co
servicio pablico; y si apalancan una gestion permanente de los riesgos y
la gficacia de los controles
Evaluar el disefio y efectividad de ios controles y provee informacion a ia Efectuar Un analisis y revision de ia politica de
alta direccion y al Comité de Coordinacién de Control Interno referente a gestion del riesgos, alos mapas de riesgos y 18/12/2018 www siva.gov.co
Ia efectividad v utiidad de los mismos los. controles
del sobre la idoneidad y efectividad del esquema
area de control interno operaiv de a entidac el ujo de fomacio, s policasde operacicn, Informe pormenorizado de control interno 18/12/2018 www siva gov.co
. en general, el ejercicio de las responsabilidades en la consecucion de
(tercera linea de defensa) |j,c opieivos.
Ejercer la auditoria interna de manera técnica y acorde con las poliicas y Cumplimiento del Pian de Auditorias, elaborar
précticas apropiadas informe de Auditoria, Envio de informe a la
Gerenciay 18/12/2018 wwwsiva.gov.co
elaborar Planes de Mejoramiento
sobre el de Informe de seguimiento al Plan de Accion
especificas de control interno Control Intermo, Porcentaje de avance de las 1811212018 wSaEoY.Co
acciones y actividades definidas en el plan de HLSNAEOLCO
accién
Identificar acontecimientos potenciales que, de ocurri, afectarian a la Informe de Evaluacion a los seguimientos de
entidad los m:
de riesgo, plan anticorrupcion y atencion al 18/12/2018 www.siva.gov.co
ciudadano
Brindar atencion prioritaria a los riesgos de caracter negativo y de mayor informe de Evaluacion a los seguimientos de
. _|impacto potencial los mapas de riesgo por procesos, plan 18/12/2018 www.siva.gov.co
Disefio adecuado y efectivo v atencion al ciudadano
del componente Gestion de [Considerar ia probabilidad de fraude que pueda afectar la adecuada Informe de Evaluacion a los seguimientos de
Riesgos gestion institucional los mapas de riesgo por procesos, plan 18/12/2018 Www siva gov.co
vatencion al ciudadano
identificar y evaluar ios cambios que pueden afectar Ios riesgos ai Seguimiento a las acciones y riesgos definidos.
Sistema de Control Interno en el mapa de riesgos sistema de control 18/12/2018 www.siva.gov.co
interng,
Dar cumplimiento ai articuio 73 de Ia Ley 1474 de 2011, relacionado con
la prevencion de los riesgos de cunupmyu'm - mapa de riesgos de Informe de seguimiento al plan anticorrupcién y 18/12/2018 Www siva gov.co
e encion al ciudadano
Establecer objetivos institucionales alineados con el proposito Seguimiento a los indicadores de gestion, 1811212018 o sivaBov.co

tas v estrateias de la entidad,
Establecer la Politica de Administracion del Riesgo

Evaluacion Informe de Gestion,
‘Adopcion de la politica de administracion del
iesgo, socializacion y seguimiento de 18/12/2018 www.siva.gov.co

dela avlicacion de la misma
Alta direcciény Comité | Asumir ia responsabilidad primaria del Sisiera de Conlrol interno y de fa Aimencion del MEC, Sistema de Control
o o i N .GOV.
Insmuclonal de identificacion y Z‘\I::Jsamc:?n de los cambios que podrian tener un impacto Interno y MIPG 18/12/2018 WWw.siva.gov.co
acion de Control el Comité de ¢ 8 de Control ‘Actualizar Ias funciones del Comité
Interno (linea estratégica) |interno, evaluar y dar linea sobre la administracion de los riesgos en la institucional de Coordinacién de Control 18/12/2018 i
entidad Interno, Numeral 0. ARTICULO 2.2.21.1.6

Realimentar a |a alf reccion re el monitore fectivi ! N N
ealimentar a a aita direccion Sobre el monitoreo y efectividad de ia presentar informes de auditria nternay

gestion del riesgo y de los controles. Asi mismo, hacer seguimiento a su ! 18/12/2018 www siva.gov.co
verificacion de controles establecidos
aestion. gestionar los riesaos v aplicar los controles
Identificar y valorar los riesgos que pueden afectar el logro e 1os Verificar la Actualizacion Ia politica de
objetivos insitucionales administraci6n del riesgos y los mapas de 18/12/2018 www.siva.gov.co
riesaos
Definen y disenian 105 Coniroles a 05 riesgos. Verificar controles del mapa de riesqos 18/13/2018 WWW SIVa£0V.c
" (K parir de Ia poliiica de administracion del riesgo, establecer sisiemas de
Responsabilidades gestion de riesgos y las responsabilidades para controlar riesgos _ Actualizar I politica de administracion del 18112/2018 e sivagov.co
 WWW.SiVa.gov.co
gerentes publicos y lideres | especificos bajo la supervision de la alta direcci6n. Con base en esto, riesgos y el mapa de riesgos
de proceso (primera Linea los manas de riesaos.
de defensa) dentificar y controlar s riesgos relacionados con posibles acios de
corrupci6n en el ejercicio de sus funciones y el cumplimiento de sus
i objeivos, asi como en la prestacion del servicio y/o relacionados con el Seguimiento al Mapa de Riesgos Corrupcion y
Gestidn de los 10gro de los objetivos. Implementan procesos para identificar, disuadir y Plan Anticorrupcion y Atencion al Ciudadano 16112/2018 HMLSNAEOLES
riesgos detectar fraudes; y revisan la exposicion de la entidad al raude con el

institucionales auditor intemo de la entidad
Informar sobre la incidencia de los riesgos en el 1ogro de objetivos y
evaluar si la valoracion del riesgo es la apropiada

Seguimiento al Mapa de Riesgos Corrupcién y
Plan Anticorrupcion y Atencion al Ciudadano, 18/12/2018 www siva.gov.co
tomar acciones que arroje el seguimiento

::ia:rar que ias evaluaciones de riesgo y control incluyan riesgos de ‘Seguimiento al Mapa de Riesgos Cormupeidny

Plan Anticorrupcién y Atencion al Ciudadano, 18/12/2018 www.siva gov.co
tomar acciones que arroje el seguimiento

Ayldar afa primera iinea con evaluaciones del impacto de ios cambios en
elscl

Revisar procedimientos para sociaiizar 105
ccambios efectuados al Sistema de Control 18/12/2018 WWW.siva.gov.co
Interno,

Responsabilidades de los |Monitorear cambios en el riesgo legal, regulatorio y de cumplimiento
servidores encargados del
monitoreo y evaluacion de

~nntralac v nactién dal

Seguimiento al Mapa de Riesgos Corrupcion y
Plan Anticorrupcién y Atencion al Ciudadano, 18/12/2018 www siva.gov.co
tomar acciones que arroje el seguimiento
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Cunuuies y yeou

Consolidar los Seguimientos a ios mapas de riesgo

Verificar ios Seguimientos efectiados a 1os

" i wwwsivagov.co
riesgo (sdegfunda linea de anas de riesaos 18/12/2018
efensa) Establecer un iider de Ia gesiion de riesgos para coordinar ias actividades Designar una persona responsabie de 1611212018 sty mouco
en.estamateria coordinar la aestion del riesag ——
Elaborar informes consolidados para las diversas partes interesadas Enviar Copia informes de Seguimiento a ia 1611212018 sty mouco
Gerencia v partes.
Seguir ios resuitados de ias acciones emprendidas para mitigar ios . N
e vl Seguimiento a los planes de mejoramiento
905 yalug: resultado informes de seguimiento mapas de 18/12/2018 www.siva gov.co
riesgos y alas recomendaciones definidas
Los supervisores e interventores de contratos deben realizar seguimiento . 3
alos riesgos de estos e informar las alertas respectivas Seguimiento a os planes de mejoramiento
9 P resultado informes de seguimiento mapas de 18/12/2018 www siva gov.co
riesgos y alas recomendaciones definidas
‘Asesorar en ias parala y ‘Acompaiiar el proceso e ajustes y
wwwsiva.gov.co
I dinacion con la seaunda linea de defensa dela Gestion del Riesag 18/12/2018
dentificar y evaiuar cambios que podian tener un impacto Significativo en “acompafar ¢l proceso de ajustes'y
X wwwsiva.gov.co
el SCI, durante las evaluaciones periédicas de riesgos y en el curso del actualizacion de a Geston el Rissqo 18/12/2018
trabaio de auditoria interna,
Responsabiidades del | Comunicar al Comité de Coordinacion de Conirol interfio posibies
- cambios e impactos en la evaluacion del riesgo, detectados en las Ejecutar el Plan de Auditorias 18/1212018 Www siva.gov.co
area de controlinterno |- o e
Reviar s siscividad ¥ ia apiicacion e controies, pianes e contingencia “acompafiar ¢ proceso de ajustesy
wwwsivagov.co
y actividades de monitoreo vinculadas a riesgos claves de la entidad actualizacion de a Geston el Rissqo 18/12/2018
(Aiertar sobre ia probabilidad de riesgo de frauide o corrupcion en ias a0 Acompaiiar el proceso de ajustes y 1611212018 sty nouco
areas auditada dela Gestion del Riesao ——
Determinar acciones que contribuyan a mitigar (04s 105 fiesgos, = ‘Acompafiar el proceso de ajustes y 181212018 o sivamovco
Disefio y e la Gestion del Riesao —
del componente Definir coniroles en materia de tecnologias e ia informacion y i = Definir politcas de seguridad informaicay 181212018 ety movco
Actividades de Control e olanes de accion de seauridad informética HLSNARONCO
Implementar poilticas de operacion mediante procedimientos u oiros Definir poiiticas de seguridad informatica y
p 80 e . 18/12/2018 wwwsiva gov.co
aue den cuenta de su aplicacion en materia de control olanes de accion de seauridad informética
T - -
o T Establecer las politicas de operacion encaminadas a controlar los fiesgos . "
Alta direccion y Comité | que pueden llegar a incidir en el cumplimiento de los objetivos 80 adopcion de la ""'“"i‘;: g"z administracion del 18/12/2018 Www siva gov.co
ituci de
Coordinacién de Control - [Hacer segumienio a ia adopcion, implementacian y apicacion de o “Acompaar el proceso de ajustes y 1611212018 I,
Intarna (linea controles' dela Gestion del Riesao e —
Mantener coniroles intemos efecivos para cjecttar procedimienios de o ‘Acompafiar el proceso de ajustes y 1611212018 I,
riesa.v. control en el dia a dia, dela Gestion del Riesag ——
Disefiar e implementar procedimientos detallados que sirvan como informes de planes de accion por procesos y
controles, a traves de una estructura de responsabilidad en cascada, y . procedimientos 1811202018 wwwsiva.gov.co
supenvisar la ejecucion de esos procedimientos por parte de los Auditorias interas HHALSNAROLLO
servidores piblicos a.su Garag
R biidad Establecer responsabilidades por ias actividades de control y asegurar informes de planes de accion por procesos y
esponsabilidades que personas competentes, con autoridad suficiente, efecttien dichas. . procedimientos 1811202018 wwwsiva.gov.co
. , coedimt gOV.
gerentes publicos y lideres | actividades con diligenciay de manera oportuna Auditorfas internas
de proceso (primera Linea
de defensa) (ASegurar que ef personal responsable investigue y actie Sobre asuntos. informes de planes de accion por procesos y
identificados como resultado de la ejecucion de actividades de control . procedimientos 1811202018 wwwsiva.gov.co
Auditorias internas
Diseiiar ¢ implementar Ias respectivas actividades de control. Esto incuye
reajustar y comunicar politicas y procedimientos relacionados con la . Ejecutar el Plan de Auditorias 1811202018 wwwsiva.gov.co
tecnologia y asegurar que los controles de T son adecuados para apoyar HHNLSNAROLCO
el loaro de los obietivos
upervisar el delas politicas y especificos - .
: . Evaluaci6n de informes de gestion institucional X
www.siva.gov.co
establecidos por los gerentes piiblicos y lideres de proceso 80 oot proceson 18/12/2018
Actividades de Rsistir ala gerencia operativa en el desarolio y comunicacion de politicas Evaluar ias acciones tendientes a difundir ias
Control y procedimientos 80 diferentes poliicas, procesos y procedimientos 18/12/2018 wwwsiva gov.co
(Asegurar que Ios riesgos son monitoreados en felacion con ia politica de ‘Acompatar el proceso de ajustes y .
¢ www.siva.gov.co
de riesao establecida para la entidad & dela Gestion del Riesag 16/1212018
Revisar periodicamente las actividades de control para determinar su informe de sequimiento a los mapas de rissgos
Responsabilidades de 10s |relevancia y actualizarlas de ser necesario 80 " v A 18/12/2018 Www siva gov.co
servidores del por procesos e institucionales y de corrupcién
monitoreo y evaluacion de | Supervisar el de fas politicas y especificos informe de seguimiento a ias politicas y
- i WwWw.siva.gov.co
controles y gestion del |cSblecidos por laprimera inea 80 procedimientos esw:;eacldos enlaprimera 18/12/2018
riesgo (segunda linea de |7ziizar monitoreo de 10s riesgos y controles tecnoldgicos .
defensa) informe de seguimiento alos mapas de riesgos
TIC, politicas de seguridad informatica y planes 18/12/2018 wwwsiva.gov.co
de accion Seguridad informatica
Griipos como los departamentos de seguridad de ia informacion también .
ueden desempeiiar papeles importantes en la seleccion, desarrolloy informe de seguimiento a los mapas de riesgos
n ! “elon, 80 TIC, politicas de seguridad informatica y planes 18/12/2018 www.siva.gov.co
mantenimiento de controles sobre la tecnologia, segun lo designado por i )
o A de accion Seguridad informatica
Establecer procesos para monitorear y evaidar el desarralio e “ncompatiar el proceso do austesy
i @ d siva.gov.co
aliesgo con tecnologia nueva y emergente 80 actualizacion de 1a Geston del Riesgo 18/12/2018 www.siva.gov.
Verificar que los controles estan diseniados e implementados de manera Acompanar el proceso de aiustes
efectivay operen como se pretende para controlar os riesgos panar el pi de ajustes y 18/12/2018 www.siva.gov.co
actualizaci6n de la Gestion del Riesgo
Suminsiar Tecomendaciones para mejorar Ia eficiencia y eficacia de ios Eiecutar el Plan de Audiorias 181212018 I,
Responsabilidades del  [Proporcionar seguridad razonable con respecto al disefio e .
4rea de control interno  |implementacion de polticas, procedimientos v, atros controles Ejecutar el Plan de Auditorias 16/1212018 —
valuar si los procesos de gobierno de T de la entidad apoyan las Ejecutar el plan de auditorias establecido 18/12/2018 wwwsiva.gov.co
¥los obietivos de la entidad.
Proporcionar informacion sobre la eficiencia, efecividad e integridad de
los controles tecnol6gicos y, segin sea apropiado, puede recomendar Ejecutar el plan de auditorias establecido 18/1212018 wwwsiva gov.co
mejoras a las actividades de control especificas
Obtener, generar y utiizar informacion relevante y de calidad para apoyar ,
el funcionamiento del control interno, Seguimiento a los planes de Accion, a los
resultados de los indicadores de gestion,
Disefio adecuado y efectivo 80 eficiencia y eficacia e informes de gestion, 18/12/2018
y adelantar auditorias de calidad
del componente
iony
Comunicacién Comunicar internamente ia iformacion requerida para apoyar el Establecer canales de informacion,
funcionamiento del Sistema de Control Interno. 80 cronogramas de actividades y establecer 18/12/2018 wwwsiva gov.co
trazabilidad con la oficina de control interno.
Eomunicarse con 10s s e Valor, sobre 105 aspecios ciaves que I Publicacion de informes en ia pagina web 1811212018 i EaY.co
afectan el del control interno. sobre control interno —
Responder por la fiabilidad, integridad y seguridad de Ia informacion,
" 6n crit i 4 wwwsiva gov.co
Responsabilidades de la Lr;c'&‘gzr;d;\naaucnef:;macuon critica de la entidad independientemente de 80 ‘Adoptar politica de seguridad informatica 18/12/2018
Alta direccion y Comité  [Estabiecer politicas apropiadas para el reporte de informacion fuera de la
Institucional de . y
conalde | entidad y d\reclra\c;;sdtﬁre informacion de carécter Ejer:fggagzvsonas Verificar Ia aplcacién de la nommatiidad
i e auegion) |ratamento de datos personales, y on general 1040 o relacionado ton a & vigente frente al manefo, tratarmiento y 18/1212018 wsia.BoLee
Interno (linea estratégica) ¢ P es, y en g privacidad de la informacién
comunicacion de la informacion fuera de la entidad.
Gestionar informacion que da cuenta de las actividades coidianas, ‘Acciones de Atocontrol, Autogestion y
compartiéndola en toda la entidad 80 Autorregulacion adelantadas por las diferentes 18/12/2018 www.siva.gov.co
v.orocesos
esarroliar y maniener procesos e comunicacion faciitando que todas . }
las personas entiendan y lleven a cabo sus responsabilidades de control 80 Plan de Accién Comunicacion interna y 18/12/2018 www.siva gov.co
Externa Seguimiento al plan de Accion
A € Faciltar canales de comunicacion, ies como iineas de denuncia que J—— atencion al
gerentes publicos y lideres |permiten la anéni 8 o e o e e o 18/12/2018 wwwsiva.gov.co
de proceso (primera Linea los canales normales, udadanoy PQRS, Informe de seguimier
Informacion y de defensa) (Asegurar que entre 105 procesos fiuya informacion reievante y oportuna,
Aot asi como hacia los ciudadanos, organismos de control y otros extemos 80 Publicacién de informes en la pagina web, e 18/12/2018 wwwsiva gov.co
Comunicacién
informar Sobre ia evaiacion a ia gestion institucional y a resuitados o Bubiicacién del informe de evaluacin de T6n2/2018 sty mouco
estion. i enlapaginaweb ———
Implementar métodos de comunicacion efectiva 80 Politicas de Comunicacion intema y Externa 18/12/2018 wwwsiva gov.co
Recopilar informacion y comunicarla de manera resumida a la primeray Informes de Gestion Operativa y de Auditorias,
latercera linea de defensa con respecto a controles especificos 80 internas, Planes de Mejoramiento y 18/12/2018 www.siva.gov.co
R i de los alos mismos
Considerar costos y beneficios, asegurando que ia naturaleza, cantidad y
servidores encargados del | ;rc.igion de la informacién comunicada sean proporcionales y apoyen el 80 Ta:"e"’:f dcag“""‘ '”:‘Cgﬂmes Fmancierosy 18/12/2018 wwwsiva gov.co
monitoreo y evaluacion de |joqro de los obietivos. razabilidad con indicadores de gestion
controles y gestion del  [Apoyar el monitoreo e Ganaies de comunicacion, inciuyendo iineas o Verificar ef cumpiimiento de ia norma frente & T6n2/2018 sty mouco
riesgo (segunda linea de de denuncias los canales de atencion al ciudadano ———
defensa) Proporcionar a la gerencia informacion Sobre 10s resuitados e sus informes de Evaluacion Control Interno , 1611212018 .
 WWW.Siva.gov.co
controlinterno,
‘Comunicar a ia alta direccion asuntos que afectan el funcionamiento del informe de recomendaciones sistema control 1611212018 sty mouco
control interno interno a Gerencia ———
Evaluar periédicamente las practicas de confiabilidad e integridad de la .
informaci6n de Ia entidad y recomienda, segn sea apropiado, mejoras o Planes de Accion, Planes de mejoramiento
Sistema de control interno, Seguimiento alos 18/12/2018 wwwsiva.gov.co
de nuevos controles y salvaguardas v
planes de accion y planes de mejoramiento
informar sobre ia confiabilidad y ia integridad de ia informacion y ias informe evaiuiacion de riesgos sistema control 1611212018 sty mouco
asiesaos asociados, v las, violaciones a estas interno. ———
del P respecto a la integridad, exactitud y calidad de Informes de Gestion Sistema de Control
area de control interno  |la en con las de la alta direccion Interno, Informe Ejecutivo e Informe 18/12/2018 www siva.gov.co
Cominicar  aprimera 2 eginia finea, agieios specios e so Evaluacion gestion operativa y funciones e
requieren fortalecer y aseguramiento, establecimiento de politicas de
comunicacion intemay 18/12/2018 www siva.gov.co
externa
Realizar continuas y para
determinar el avance en el /ogro de las metas, resultados y objetivos Informe Evaluacion sistema control Intermo 18/1212018 wwwsiva gov.co
propuestos, asi como la existencia y operacion de los componentes del
istema de Control Interno
Evaluar y comunicar las deficiencias de control inermo e forma oportuna nforme Evaluacion sistema control intermo
alas partes responsables de aplicar medidas correctivas Planes de Mejoramiento Sistema Control 18/1212018 Www siva.gov.co

Interno,
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Monitoreo o
supervision
continua

Realizar evaiuaciones continuas a ios diferentes procesos o areas de ia
entidad, en tiempo real, por parte de los lideres de proceso, teniendo en

t 80 Evaluacion a los Planes de Accion Por 18/12/2018 WWW.SIVA.ZOV.CO
cuenta los indicadores de gestion, el manejo de los riesgos, los planes de procesos
entre otros.
Elaborar un plan de auditoria anual con enfoque de riesgos Actualizacion Pian de Auditoria y
70 Establecimiento de Procedimientos Auditorias 18/1 018 i 0)
Disefio y efectivo con enfoaue de riesaos
del i Lievar a cabo e forma periodica, por parte informe Evaluacién sistema control intermo
Sumonvision Conti del érea de control interno o quien haga sus veces a través e la auditoria 0 Planes de Mejoramiento Sistema Control 18/12/2018 www sivagov.co
© Supervisién Cantinua interna de gestion, Interno,
Determinar, a través de auditorias internas, si se han definido, puesto en nforme de Auditoria internia sobre controies
marcha y aplicado los controles establecidos por la entidad de manera 80 internos sobre los procesos, procedimientos y 18/1212018 wwwsiva.gov.co
efectiva aestion
Determinar, a través de auditorias internas, ias debilidades y fortajezas
del control y de la gestion, asi como el desvio de los avances de las o Informe de Auditoria Interna Gestion 1811272018 e siva.gov.co
metas y objetivos trazados Institucional Www.siva.gov.co
Realimentar, a traves e auditorias itemas, sobre ia efectividad de ios informe de Auditoria inierna sobre controies
controles 80 internos sobre los procesos, procedimientos y 18/12/2018 www sivagov.co
estion it
Dar una opinion, a partir de las auditorias interas, sobre Ia adecuacion y
eficacia de los procesos de gestion de riesgos y control 80 Ejecutar el Plan de Auditorias 18/12/2018 iva.go
Analizar as evaluaciones de Ia gestion del fiesgo, elaboradas por la o Informe Evaluacion funciones de 1ao/2018 ——
de equnda linea de defensa
nsabil €18 R sequrar que I0s servidores responsables (tanto de Ia segunda como de
Alta direccion y Comité || tercera linea defensa cuenten con los conocimientos necesarios y que Informes Auditorfa interna, seguimiento a las
itucional d 80 18/12/2018 www siva.gov.co
Institucional de se generen recursos para la mejora de sus competencias recomendaciones definidas
ion de Control
Interno (linea estratégica) |Apobar el Pian Antal de Auditoria propuesio por o jie e corrol inierno “Adopcion Plan de Auditoria mediante acto
0 quien haga sus veces, tarea asignada especificamente al Comité administrativo, publicaci6n en pagina web plan 18/12/2018 www sivagov.co
de C 6n de Control Interno e auditora
Efectuar seguimiento a los iesgos y controles de su proceso Informe de evaluaci6n desempefio insitucional 18/12/2018 www siva.gov.co
gerentes publicos y lideres | normar periodicamente a la alta direccion sobre el desemperio de las Informe de evaluacion desempefio institucional 18/12/2018 Www siva gov.co
de proceso (primera Linea de gestion de riesqos de la entidad
Comunicar deficiencias a Ia alta direccion o a las partes responsabies
de defensa) para tomar las medidas correctivas, segtin corresponda Informe de evaluacion desempefio insiitucional 18/12/2018 iva.go!
Llevar a cabo evaluaciones para monitorear el estado de varios, Evaluar el Sistema de Control Interno con base Te2018 —— ey
del Sistema de Control Intermno enla vigente ——
de los [Monitorear e informar sobre deficiencias de 105 coniroies Ejecutar el plan de auditorias establecido 18/12/2018 ©
rvidor : del alaalta direccion sobre el monitoreo llevado a Efectuar un andlisis y revision de la poliica de
y evaluacion de |caboalos de gestion, i el logro de los !
‘ gestion del riesgos, a los mapas de riesgos y 18/12/2018 www.siva.gov.co
controles y gestion del | PVietivos esid denro de las olerancias de riesgo establecidas e e s e
riesgo (sdegunda)lmea de [Coneniidar y generar informacion vital para a toma de dedisionss Evaluacion informes de gestion, de indicadores
lefensa)
80 . de 18/12/2018 Www siva gov.co
gestion, eficacia y eficiencia
Establecer el plan anual de auditoria basado en riesgos, priorizando o Veriicar el cumplimiento de la norma frente a Te2018 ——— ey
aquellos procesos de mayor exposicion los canales de atencion al ciudadano ——
Generar informacion sobre evaluaciones llevadas a cabo por 14 primera y Verficar y analizar 1as evaluaciones realizadac
segundalinea de defensa ) Jananzar s 18/12/2018 www sivagov.co
del por Planeacion y lideres de los procesos
area de control interno | Evaluar si los controles estan presentes (en politicas y procedimientos) y Evaluacion sobre las politicas, controles de
funcionan, apoyando el control de los riesgos y el logro e los objetivos. 1 tiesgos, gestion institucional y evaluacion del 18/12/2018 Www siva.gov.co
en la planeacion i
Establecer y mantener un sistema de monitoreado de haliazgos y = Presentacion de Informes 181212018 [,
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