VERSION: 02

VIGENCIA:23/12/16

OFICINA DE CONTROL INTERNO
l '/“ INFORME USO LEGAL DEL SOFTWARE
e VIGENCIA - 2019 PAGINA 1 DE 7

S)STEMA INTEGRADO DE TRANSPORTE
V A L L EDUZPAR

SISTEMA INTEGRADO DE TRANSPORTE DE VALLEDUPAR
OFICINA DE CONTROL INTERNO

INFORME DERECHO DE AUTOR - USO LEGAL DEL SOFTWARE

Valledupar, marzo de 2020

Calle 28 No. 6> 15 PBX: 5 72 9393 - 5 72 6613 / Valledupar @

www.siva.com.co - setpcvalledupar@gmail.com -

150 9001 IiNet my
SETPCVALLEDUPAR ] SETPCVALLEDUPAR m SIVAVALLEDUPAR
lcontec

CO-SC-CER571212

Pagina 1 de 7




VERSION: 02

VIGENCIA:23/12/16

: OFICINA DE CONTROL INTERNO
= f & INFORME USO LEGAL DEL SOFTWARE
o E VIGENCIA - 2019

SISTEMA INTEGRADO DE TRANSPORTE
D E V A L L EDUZPAR

PAGINA 2 DE 7

INFORME DERECHO DE AUTOR - USO LEGAL DEL SOFTWARE
1. OBJETIVO:

Evaluar por parte de la Oficina de Control Interno del Sistema Integrado de Transporte de Valledupar “SIVA SAS”, con el apoyo del
encargado de las Tecnologias de la Informacién y de las Comunicaciones la veracidad de la informacion enviada con respecto al
diligenciamiento del cuestionario remitido por la Direccién Nacional de Derechos de Autor para la vigencia 2019. Lo anterior con el fin
de remitir e esta entidad la informacién relacionada con la verificacion, recomendaciones y resultados sobre el cumplimiento de las
normas en materia de derecho de autor sobre software, la Directiva Presidencial N° 002 de 2002 y conforme con el procedimiento
determinado en la Circular 17 de 2011.

Evidenciar el cumplimiento en el SIVA S.A.S., de las normas sobre el Uso Legal del Software. — Directiva Presidencial N°002 de 2002
y conforme con el procedimiento determinado en la Circular 17 de 2011.

» Verificar el cumplimiento de la normatividad establecida en cuanto a la proteccion de los Derechos de Autor sobre uso de
software, por parte del Sistema Integrado de Transporte de Valledupar SIVA SAS, en la vigencia 2017.

» Verificar las politicas de seguridad informéatica adoptadas, socializadas e implementadas en la Entidad.

» Validar los mecanismos de proteccion de los derechos de autor que se utilizan para controlar de manera permanente la
instalacion de software ilegal.

»  Consolidar la informacion que sera reportada a la Direccién Nacional de Derechos de Autor de acuerdo con la Circular 12 del 2 de
febrero de 2007 y la Circular 17 del 1°de junio de 2011.

Generalidades

La ley 603 del 2000, establece la obligatoriedad de las sociedades comerciales de presentar informe de Gestion expedidos por los
administradores y que contengan el estado de cumplimiento de las normas sobre propiedad intelectual y derechos de autor, por esta razén,
la Directiva Presidencial N° 001 de 1999 y la Directiva Presidencial N° 002 de 2002, dan instrucciones a los encargados de cada entidad u
organismos publicos de la adquisicion de software, para que los programas de computador adquiridos estén respaldados por los
respectivos  documentos de licenciamiento o transferencia de propiedad. El presente se realiza en cumplimiento a las Directivas
Presidenciales N° 001 de febrero de 1999, 02 de 12 de febrero de 2002 y la circular N° 04 del 22 de diciembre de 2006 del Consejo Asesor
del Gobierno Nacional en materia de control interno de las entidades del orden nacional y territorial, y la circular N° 12 de 2 de febrero de
2007 de la Unidad Administrativa Especial Direccion Nacional de Derechos de Autor.

Marco Legal

El derecho de autor es una propiedad especial, cuya proteccion se encuentra consagrada en el Articulo 61 de la Constitucion Nacional y
desarrollada por las Leyes 23 de 1982 y 44 de 1993 y la decisién andina 351 de 1993 de la Comunidad Andina de Naciones.
Especificamente las directivas presidenciales N 01 de 1999 y N° 02 de 2002, establecen las directrices con respecto al uso de software y la
evaluacién que debe realizar la Oficina de Control Interno. Circular N° 04 del 22 de diciembre de 2006 del Consejo Asesor del Gobierno
Nacional en materia de Control Intemo de las entidades del Orden nacional y territorial. Circular N° 012 del 2 de febrero de 2007 de la
Unidad Administrativa Especial, Direccion Nacional de Derechos de Autor. La Unidad Administrativa Especial Direccion Nacional de
Derechos de Autor durante la vigencia 2010 desarrollo y alojo en su pagina Web un aplicativo para recepcionar la informacién objeto de
esta circular.
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La informacién sera diligenciada en los términos de la circular N° 004 del 22 de diciembre de 2006 del consejo Asesor del Gobierno
Nacional en Materia de Control Interno de las entidades del orden nacional y territorial, por | responsable de cada entidad en el aplicativo
que para el efecto dispondra la Unidad Administrativa Especial Direccional Nacional de derecho de Autor en la pagina
www.derechodeautor.gov.co desde el primer dia habil del mes de enero de cada afio hasta el tercer viemnes del mes de marzo, fecha en la
cual se deshabilitara el aplicativo.

2. ALCANCE: Equipos de Cémputos, registrados en la Contabilidad del Sistema Integrado de Transporte de Valledupar SIVA S.A.S.
Informacién solicitada por la Direccion Nacional de Derechos de Autor con corte a 31 de diciembre de 2019, relacionada con:

Totalidad de equipos instalados en el Sistema Integrado de Transporte de Valledupar “SIVA SAS” (Equipos, Cliente y servidores)
Software Licenciados

Mecanismos de control implementados para la instalacién de software en la entidad

Destino final del software

AN N NN

Resultados de la verificacion y oportunidades de mejora
Sobre cada una de las preguntas relacionadas en alcance, se llevaron a cabo las siguientes pruebas;
v" Totalidad de equipos instalados en el Sistema Integrado de Transporte de Valledupar “SIVA SAS” (Equipos, Cliente y servidores)

La persona encargada del suministro y verificacién de la tecnologia de la informacion y las comunicaciones presento el reporte de equipos
discriminados de la siguiente forma:

BUENO GERENCIA
1| Portatil Ultrabook ASUS 15 6200u UX303UB yo-70-01503 1
BUENO CONTABILIDAD
2 Computador de escritorio Lenovo foby00f21d PGOIHLN 16-70-01-02 1
5 | Computador Allin one HP Pro 1005 e il 5CM133096X 16-70-90-06 1 BUENO | INFRAESTRUCTURA
4 | Computador Allin one HP Pro 1005 R ™ 5CM13308R1 16-70-90-05 y BUENO | INFRAESTRUCTURA
5 | Computador Allin one HP Pro 1005 s " 5CM133086L 16-70-90-04 : BUENO RECEPCION
6 | Computador Allin one HP Pro 1005 P NIA 5CM1330B72 16-70-90-02 ; BUENO OPERACIONES
. BUENO CONTABILIDAD
7 | Comptador Allin one PC HP 24-G209la 8CC7241GDS 1
. BUENO RECEPCION
g | Computador Allin one PC HP 24-G209la 8CCT241B1W 1
. BUENO | INFRAESTRUCTURA
g | Computador Allin one PC HP 24-G209la 8CC7170MBB 1
. BUENO FINANCIERA
1g__| Computador Allin one PC HP 24-G209la 8CCT241GTN 1
BUENO JURIDICA
11| Portati DELL JACD HRPHHC2 16-65-02-25 1

www.siva.com.co - setpcvalledupar@gmail.com

1S0 8001 I:iNet my
SETPCVALLEDUPAR  [@) seTPcvALLEDUPAR 7 SIVAVALLEDUPAR

Calle 28 No. 6% 15 PBX: 5 72 9393 - 5 72 6613 / Valledupar @ &

lcontec

CO-SC-CER571212

Pagina 3 de 7



http://www.derechodeautor.gov.co/

VERSION: 02

VIGENCIA:23/12/16

OFICINA DE CONTROL INTERNO
l '/“ INFORME USO LEGAL DEL SOFTWARE
35 VIGENCIA - 2019 PAGINA 4 DE 7

SISTEMA INTEGRADO DE TRANSPORTE
L LEDWUU®PAR

BUENO INFRAESTRUCTURA

12| Computador de Escritorio SFF JANUS c175 190315473043 16-65-02-63 1
BUENO | INFRAESTRUCTURA
13 Computador de Escritorio SFF JANUS C175 190516479107 16-65-02-63 1
. BUENO GESTION ADTVA
14 | HP Pavilion Allin one PC HP 24-xa002La 8CC9212YC3 16-65-02-67 1

HP Pavilion All in one PC BUENO CONTROL INTERNO

15 HP 24-xa002La 8CC9212YC1 16-65-02-67 1
BUENO | INFRAESTRUCTURA
16 | Portati DELL NA NA 16-65-02-71 1
BUENO PRESUPUESTO
17| Portati DELL NA NA 16-65-02-72 1
1| Computador Allin one HP Pro 1005 P NA 5CM13308XS 16-70-90-03 . MALO ARCHIVO

v Software instalado en estos equipos

La mayoria de los Software instalados en los equipos de la entidad estan debidamente licenciados su software por vencimiento como lo
es la de Microsoft Office, cabe resaltar que los equipos adquiridos durante la administracién 2019 se adquirieron con sus respectivas
licencias.

v" Mecanismos de control implementados para la instalacién de software en la entidad
e Herramienta de control de software instalado en equipos cliente (usuario final)

Existe restriccion de tipo ADMINISTRADOR para el control en la instalacién de aplicaciones especificas.

Este control se realiza por medio de aplicativo que bloquee los permisos de administracién de los usuarios, lo que impide que se realicen
descargas de aplicativos e instalacién de programas con algun fin especifico.

e Destino Final del Software dado de baja

El Sistema Integrado de Transporte de Valledupar “SIVA SAS’, hasta la fecha no ha dado de baja a ningun software de los equipos en esta
vigencia 2019, pues a medida que estén en obsolescencia se actualizan a una nueva version del software o se remplaza el equipo.

De conformidad con las Directivas Presidenciales 01 de 19991 y 02 de 2002 , relacionadas con el respeto a los derechos de autor, el
Consejo Asesor del Gobierno Nacional en materia de Control Interno expidio la Circular 04 del 22 de diciembre de 2006, mediante la cual
solicité a los Representantes Legales y Jefes de las Oficinas de Control Interno de las entidades u organismos publicos del orden nacional y
territorial, la informacion relacionada con la “Verificacion, recomendaciones y resultados sobre el cumplimiento de las normas en materia de
derecho de autor sobre Software”.

En consecuencia, la Direccion Nacional de Derecho de Autor (DNDA) establecio el procedimiento para el recibo, administracion y custodia
de dicha informacion.
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También emitié la Circular 12 del 2 de febrero de 2007, para la verificacion, recomendaciones, seguimiento y resultados sobre el
cumplimiento de las normas en materia de derecho de autor sobre programas de computador (software). Posteriormente, expidié Ia Circular
17 del 1°de junio de 20114, por la cual modifico el numeral 2 del titulo 11l de la Circular 12 de 2007, donde se aclaran las condiciones para
el recibo de la informacién y establece que se debe reportar la informacion sobre el licenciamiento del software de la entidad del afio
inmediatamente anterior, a través del aplicativo disponible en la pagina www.derechodeautor.gov.co a mas tardar el tercer viemes del mes
de marzo de cada afio. Este fue enviado en fecha marzo 17 de 2020 y confirmado por esta entidad en la misma fecha. Al igual comunicado
a la Profesional encargada de Planeacién para su conocimiento via correo electrénico. Con el fin de presentar el informe correspondiente,
la Oficina de Control Interno realiz6 la verificacion del cumplimiento de la normatividad relacionada con el licenciamiento de software para la
vigencia de 2019, y licenciamiento actualizado 31 de marzo del 2019 y a la fecha de verificacién a marzo 2020, del Sistema Integrado de
Transporte de Valledupar SIVA SAS, de acuerdo a la informacién reportada a la Direccion Nacional de Derechos de Autor.

3. METODOLOGIA: Mediante Técnicas de Auditoria (Consulta — Inspeccién — Revisién de Comprobantes, Oficio requerimiento de
Informacién dirigido a Gerencia y el apoyo técnico facilitado por el Ingeniera Contratista en verificacion de los equipos de cémputos del
SIVA SAS, Julieth Carrascal, se evidencid: Las especificaciones técnicas entregadas por los proveedores (producto, unidades, marca,
serie), uso y la ubicacion de los Equipos de Codmputo y el Cédigo Contable de Ingreso a la Propiedad Planta y Equipo del Activos al
Patrimonio del SIVA S.A.S.

4. Cuerpo del Informe: Se procedi6 a Informar a la Direccién Nacional de Derechos de Autor, entidad adscrita al Ministerio del Interior, lo
siguiente:

» La Entidad cuenta con diecisiete (17) equipos de computo.

» El Software en 15 quince de los equipos se encuentra totalmente licenciado, a la espera que se ordene la adquisicion de las licencias
para los dos (2) equipos que sus licencias no se encuentran vigentes. Los sistemas operativos estan con la respectiva licencia, el
paquete Office estan licenciado.

» El administrador de tecnologias tiene una cuenta usuaria con su contrasefia, con el fin de no permitir a instalacion de aplicaciones ni
softwares indebidos.

» Se instalé un antivirus PC-local — 360 Total Security el cual se encuentra vigente, que se encarga de administrar el acceso de la
informacién entrante y saliente.

» La Entidad para la vigencia 2017, dio de baja segun el Acta de baja N° 003 de fecha 21 de septiembre de 2017, un Portatil marca
ACER modelo ms2346 serial s39516627, N° inventario 16-65-90-22, bien adquirido por la entidad el dia 12 de junio de 2012. Se hace
aclaracion porque este aparece en el anterior informe reportado.

Con el proposito de contar con la informacién de base para realizar mencionada verificacion, la Oficina de Control Interno solicitd al
Responsable de Sistemas la “Verificacidn del uso legal de software en el Sistema Integrado de Transporte de Valledupar SIVA SAS -
Vigencia 2019, lo siguiente:

» El nimero de equipos con los que cuenta la entidad, detallando la cantidad por cada una de las areas del Sistema integrado de
Transporte de Valledupar SIVA SAS.
» Indicar si el software instalado en todos los equipos se encuentra debidamente licenciado y suministrar listado con la relacion de

licencias con las que cuenta la Entidad.
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» Los mecanismos de control que se han implementado en la entidad para evitar que los usuarios instalen programas o aplicativos que no
cuenten con la licencia respectiva.

» El destino final que se le da al software dado de baja en la entidad y si existe un procedimiento al respecto.

» Se han aplicado politicas dentro del controlador de dominio de modo tal que solamente la persona de soporte técnico sea la autorizada
para la instalacién de software en los equipos, asi mismo, la instalacion de software solo puede realizarse a través de una solicitud
directa al encargado de sistemas.

> Se realiza la destruccion fisica tanto de los documentos como de los medios de instalacién de los productos dados de baja, esta
operacién queda registrada en fotografias y en un acta de destruccion de los mismos, (informacién entregada por la Oficina de
inventarios de la entidad.)”.

5. Recomendaciones:

La oficina de control interno en cumplimiento de sus funciones de revisién y verificacion de cumplimiento ha llevado a cabo la presente
revision para lo cual se realizé la respectiva inspeccion y me permito dejar a su consideracién las siguientes recomendaciones u
observaciones:

- Sobre los Derechos de Autor, administracion de software y licencia de uso; se prohibe el almacenamiento de cualquier material
protegido por derechos de autor (material, audio, video, grafico, etc.). Sin su respectiva licencia.

- Aplicacion por parte del administrador de las politicas de gobierno digital, controlara el uso de software o programas comerciales que no
requieren licencias de uso, 0 que son de prueba, estableciendo la finalidad de uso, periodo de utilizacion y autorizacién del fabricante.

- Adaquirir las licencias de software Microsoft Office para los equipos que no estan debidamente licenciados. De igual manera se
recomienda adquirir licencias de Antivirus dado que no se evidencia ninguna, todo ello con la finalidad de prevenir que los
computadores sean infectados al conectarse en red con otros computadores, reduciendo la posibilidad de transmisién de virus a través
de la red.

- Mantener con plena vigencia la licencia que se requiere para la utilizacién del equipo de cémputo del area: Contable (Office Pro y
SIIGO).

- Conservar activo el proceso de la licencia del paquete Office.

- Mantener antivirus actualizados en los equipos de computos.

- Informarle al personal de planta y contratistas por medio de circular y/o correos electrénicos de la prohibicion de vincular a los equipos
de computo cualquier software que no cuente con la debida licencia, ademas no es recomendable el uso de las memorias USB, para
evitar difusion de archivos maliciosos. En la Entidad ya existen mecanismos de transferencia de informacion, tales como las unidades
l6gicas para almacenamiento y unidades virtuales en cada uno de los equipos de computos para compartir informacion, utilizacion de
correos electrénicos. Cualquier autorizacion al respecto sera impartida por la Gerencia.

Atentamente,

ADELMO ENRIQUE GUTIERREZ NIEVES
Jefe Control Interno SIVA S.A.S.
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